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Pravidla bezpeéného pouzivani
internetového a elektronického bankovnictvi

Ucelem tohoto dokumentu je poskytnout Vam pied uzavienim ramcové smlouvy a zejména smlouvy umoZiujici vyuZivat sluZby internetového
a elektronického bankovnictvi informace podle ust. § 133 a 134 aZ 139 zakona ¢. 370/2017 Sb. o platebnim styku.

Poskytovatelem sluZeb internetového a elektronického bankovnictvi je UniCredit Bank Czech Republic and Slovakia, a.s., se sidlem Zeletavska
1525/1, 140 92 Praha 4 — Michle, zapsana v obchodnim rejstiku vedeném Méstskym soudem v Praze, 0ddil B, vlozka 3608, ICO 64948242 (dale
jen ,UniCredit Bank“ nebo ,,Banka®), tel. +420 221 210 031, e-mail: info@unicreditgroup.cz. Nad ¢innosti UniCredit Bank vykonava dohled Ceska
narodni banka se sidlem v Praze, dorucovaci adresa Na Pfikopé 28, 115 03 Praha.

UniCredit Bank Vam jako klientovi/uZivateli poskytuje sluZzbu internetového a elektronického bankovnictvi umoZiiujici Vam prostfednictvim

sité internet obsluhu sjednanych bankovnich produktd, jako je napf. GCet, platebni karta, Gvér, bankovni zaruka, pojisténi, investice apod., jejich
sjednavani uzavienim piislusné produktové smlouvy a také zabezpecenou komunikaci mezi Vami a UniCredit Bank (dale vSe souhrnné jen
»Produkty internetového a elektronického bankovnictvi“ nebo ,,Produkty IEB“). Produkty IEB jsou k dispozici jak v internetovém bankovnictvi

(dale jen ,IB"), tak v elektronickém bankovnictvi (dale jen ,EB*). IB mdZe byt poskytovano prostfednictvim webovych aplikaci Online Banking,
BusinessNet Professional, BusinessNet a Trade Finance Gate (dale jen ,Webové aplikace IB*) a prostfednictvim mobilnich aplikaci Smart

Banking, Business Smart Banking a BusinessNet Mobile (dale jen ,Mobilni aplikace IB“), (dale souhrnné , Aplikace IB“). EB mUZe byt poskytovano
prostrednictvim aplikaci Eltrans 2000 (Gemini 5.0) a MultiCash (dale jen ,Aplikace EB“). ,Aplikace IB“ a ,Aplikace EB“ se dale také souhrnné
oznacuji jako ,Aplikace IEB". KaZdé VasSe potvrze ni, souhlas i jiné jednani obdobné povahy ucinéné v internetovém a elektronickém bankovnictvi

- ve

pri pouZiti prislusného osobniho bezpecnostniho prvku je povaZovano za Vas zavazny projev vile.

1. Osobni bezpecnostni prvky slouZici pro ovéreni uZivatele (dale jen ,,bezpecnostni prvky“)

Prvky slouZici pro Vase ovéreni jsou jedinecné bezpecnostni prvky, které Vam umoziuji vstupovat do internetového a elektronického
bankovnictvi a vyuZivat nase sluzby.

Pojmy a charakteristiky osobnich bezpecnostnich prvki:

PIN pro mobilni aplikaci

Heslo pro pfihlaseni

Bezpecnostni kli¢ (Smart klic,
Business kli¢)

Hardwarovy bezpecnostni kli¢
(token)

SMS kli¢
Redistrované mobilni telefonni
Cislo

Redistrovana e-mailova adresa

Otisk prstu (biometrie)

Sken tvare (biometrie), tzv. Face ID

Heslo (napt. pro komunikaci s bankou,

statické heslo, pristupové apod.)

Jednorazové bezpecnostni heslo
(OTP = One-Time Password)

UZivatelské jméno

2 we

UZivatelské cCislo

Ciselny kdd pro Mobilni aplikace IB, ktery se pouZiva pfi aktivaci, pFihladenT nebo pro autorizaci transakcf.

Heslo se sklada z numerickych znakd. PouZiva se ve Webovych aplikacich IB v kombinaci s jednorazovym
SMS kddem. UZivatel je povinen ihned zménit Gvodni heslo poskytnuté UZivateli Bankou.

Funkce obsazena v Mobilnich aplikacich IB, ktera je uréena pro prihlaseni do Aplikaci IB nebo pro
autorizaci platebnich transakci a jinych poZadavk( nebo pro denerovani jednorazovych ¢iselnych
k6d0 pro prihlaseni nebo autorizaci transakci ve Webovych aplikacich IB i bez pripojeni zafizeni
k internetu (tzv. rezim offline).

Hardwarové zafizeni chranéné PINem, uréené pro generovani jednorazovych ciselnych k6dd pro
prihlaseni nebo autorizaci transakci ve Webovych aplikacich IB.

Kombinace hesla a jednorazovych kddd zaslanych prostfednictvim SMS na mobilni telefon UZivatele
pro prihlaSeni nebo autorizaci transakci ve Webovych aplikacich IB.

Telefonni ¢islo, které UZivatel Bance oznami a které umoznuje pfijimat jednorazové bezpecnostni
kody, tzv. SMS QTP (OTP znamena One-Time Password neboli jednorazové heslo).

E-mailova adresa, kterou UZivatel Bance ozndmi a ktera umoZznuje UZivateli pfijimat jednorazové
bezpetnostni kody (e-mail OTP).

Otisk prstu uloZeny v mobilnim zafizeni, ve kterém je aktivovana Mobilni aplikace IB.
Sken tvare uloZeny v mobilnim zafizent, ve kterém je aktivovana Maobilni aplikace IB.

Sken tvare se porovnava s biometrickymi Gdaji uloZenymi u Banky nebo vici fotografii UzZivatele
(napr. z identifika¢niho dokladu).

Heslo skladajici se z rdznych alfanumerickych znak(, které slouZi k ovéreni UZivatele v rdznych
situacich.

Jednorazovy bezpecnostni kod, pomoci néhoZ lze ovérit vlastnictvi bezpecnostniho prvku. Je to
kod zasilany na registrované mobilni telefonn ¢islo, na registrovanou e-mailovou adresu nebo
generovany Mobilni aplikaci IB.

Pridélené nebo v urcitych pfipadech samostatné nastavitelné uZivatelské jméno (alias) uréené pro
prihlaseni do Aplikace IEB.

Cislo pridélené UZivateli Bankou.
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Prikaz totoZnosti Doklad vydany UZivateli orgdnem verejné spravy, v némz je uvedeno jméno a pfijmeni, datum
narozeni a z néhoz je patrna podoba (napf. ob&ansky prikaz, fidi¢sky prikaz, cestovni pas).

Rodné cislo Rodné Cislo pridélené UzZivateli.

Kontrolni otazka Otazka tykajici se UZivatele nebo jeho produktd.

Kéd Cvvz2/cvc2 Zvlastni trojmistné Cislo, které je uvedeno na platebni karté. Je to osobni bezpecnostni prvek
pouzivany k identifikaci drZitele karty v prostfedi bez pritomnosti platebni karty (napf. internet).

Cislo platebni karty Unikatni 16mistné ¢islo platebni karty.

Klientsky certifikat Certifikat slouZici k autentizaci (ovéreni totoZnosti) UZivatele. UmozZiiuje staZeni a rozsifrovani

divérnych pasivnich informaci (vypisy, z0statky atd.) v aplikaci Eltrans 2000 (Gemini 5.0).

Elektronicky/Digitalni podpis Oznaceni specifickych dat, ktera v po¢itaci nahrazuji klasicky vlastnoru¢ni podpis, respektive ovéreny

podpis (tyka se Aplikaci EB).

2. Pravidla pro prvky: PIN/Heslo

a)

b)

NepouZivejte stejna hesla a PINy jako v jinych aplikacich a na internetu (napf. v e-shopech, socialnich sitich, e-mailech apod.). Nastavte

si bezpecnostni prvek (heslo, PIN), aby nebyl jednodude uhodnutelny nebo odvoditelny (napf. od data narozeni, od uzivatelského jména).
PouZivejte tzv. silna hesla — ¢im del3T a sloZitéjsi heslo, tim vyssi bezpecnost (napt. kombinace malych a velkych pismen, islic, specialnich
znakl apod.).

Nikomu nesdélujte ani nikam na internetu nezadavejte své bezpecnostni prvky, nejde-li o aplikace Online Banking a Smart Banking
UniCredit Bank. PIN do mobilniho bankovnictvi zadavejte pouze do aplikace Smart Banking (pfi aktivaci, pfi prihlaseni, pri potvrzeni
transakce). Heslo (Online Banking) zadavejte pouze do internetového bankovnictvi na strance https://cz.unicreditbanking.eu. Nikdy
nezadavejte PIN pro mobilnf aplikaci do internetové stranky ani ho nikomu nesdélujte. Tento PIN nikdy nepotfebuje pracovnik Policie CR,
Hesla a PINy si nepoznamenavejte ve snadno Citelné podobé (napr. zapsanim na papir, do nesifrovaného souboru v pocitaci) a chrante je
pred vyzrazenim.

V pfipadg, Ze doslo k vyzrazeni hesla nebo PIN nebo méte pouhé podezrent, Ze doslo k jejich vyzrazeni, heslo nebo PIN neprodlené zmérite.
PFi zadavani bezpecnostnich prvkd na verejnosti (napr. ve vozidlech hromadné dopravy) nebo v monitorovanych mistnostech (napr.

v blizkosti bezpec¢nostnich kamer) dbejte zvySené opatrnosti. Ujistéte se, Ze Vami zadané Gdaje nemohou zpozorovat jiné osoby.
Nezadavejte své bezpecnostni prvky na pocitacich (napr. pfi prihlaSovani do bankovnictvi), kde si nemdZete byt jisti, Ze na nich nejsou
nainstalovany Skodlivé programy (napt. ve verejnych internetovych kavarnach, pocitacich sdilenych vice lidmi).

Heslo pro komunikaci s bankou sdélte pouze pracovnikovi Unicredit Bank v situaci, kdy je toto heslo vyzadovano. Toto heslo ¢i jeho ¢ast
vyplriujte pouze do vybranych zaheslovanych dokument0 zaslanych Bankou. Heslo pro komunikaci s bankou sdélte pouze pracovnikovi
Unicredit Bank v situaci, kdy je toto heslo vyZadovano.

3. Pravidla pro prvky: aktivovana mobilni aplikace, hardwarovy bezpecnostni klic, registrované mobilni
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telefonni ¢islo, registrovana e-mailova adresa, jednorazové bezpecnostni heslo

a)

b)

9]
d)

Tyto prvky je nutné chranit pfed neopravnénym piistupem treti osoby. Odblokovani a pouZiti SIM karty chrarite PINem. Pokud dojde
ke ztraté nebo odcizeni mobilniho zafizeni, nebude mit tfeti osoba moZnost pfijimat Vase bezpecnostni kddy (OTP). | tak SIM kartu
nechte co nejdrfive zablokovat u operéatora.

Chranite sv0j profil u mobilniho operatora. Nikdy neumoznéte, aby si tfeti osoba mohla nechat vystavit novou SIM/eSIM k VaSemu
telefonnimu ¢islu.

NeumoZiujte pristup k svému e-mailovému G¢tu dalsim osobam a nastavte si dvoufaktorové/dvoufazové ovérent).

Neumoznéte pfistup do svého mobilniho zafizeni dalSim osobam (napf. otiskem prstu, skenem tvare, heslem, PINem), pfipadné
nainstalovat do mobilniho zafizeni Skodlivy software.

Pokud doslo ke ztraté nebo odcizeni mobilniho telefonu (nebo SIM karty) a tfeti osoba tak m0Ze mit pfistup k Vasim SMS zpravam
a m0Ze provadét hovory z Vaseho telefonniho ¢isla, neprodlené kontaktujte UniCredit Bank a internetové bankovnictvi nechte
preventivné zablokovat.

4. Pravidla pro prvky: otisk prstu / sken tvare

a)

Aplikace Smart Banking miZe vyuZzivat biometrické Gdaje (otisk prstu, sken tvare) uloZzené ve Vasem mobilnim zafizeni. O povolent
pouZivani biometrickych Gdajl pro ovéreni uZivatele rozhodujete pouze Vy pri aktivaci nebo v nastaveni aplikace Smart Banking. Nikdy
neumoznéte registraci biometrickych Gdajl jiné osoby (ani ¢lend rodiny) do Vaseho mobilniho zafizent.

5. Pravidla pro mobilni zafizeni pouZivana pro pfistup do Mobilnich aplikaci IB

a)

Pristup do mobilniho zafizeni zabezpette pristupovym heslem, PINem nebo biometricky (otisk prstu, sken tvare). Nenechavejte své
mobilni zafizeni bez dozoru a pouZivejte automatické zamykani zafizeni (obrazovky) po kratké dobe.

NepouZivejte programové Gpravy mobilniho zafizeni, které umozriuji plny administratorsky piistup do néj (napr. jailbreak, root).
Pravidelné aktualizujte operacni systém svého mobilniho zafizeni i jednotlivych instalovanych aplikaci.

Na svém mobilnim zafizeni pouZivejte nejnovejsi verzi bezpecnostnich program (napr. antivir, firewall), které pravidelné aktualizujte.
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e)

f)

V nové instalované nebo aktualizované aplikaci v mobilnim zafizeni nepovolujte nadbytecna opravnéni (napr. pristup k SMS, usnadnéni,
nastavenf apod.). Skodliva aplikace se Sirokymi opravnénimi Vas miZe sledovat véetné zadavanyich bezpe¢nostnich prvkd a odesilat je
treti strané (Gtocnikovi).

Do mobilnich zafizeni instalujte pouze aplikace z oficidlnich obchodd s aplikacemi — Goodle Play (Android), App Store (i0S) vCetné
pripadnych doplnky, které Vas pouZivana aplikace vyzyva doinstalovat. Ve svém mobilnim zafizeni si nastavte zakaz instalace aplikaci
z neznamych zdroj0.

Neinstalujte aplikace na zakladé pokynd cizi osoby a zejména cizim osobam nepovolujte vzdaleny pristup do mobilniho telefonu (napr.
pres aplikaci AnyDesk).

6. Pravidla pro zafizeni pouZzivané pro pristup do Webovych aplikaci IB

a)

b)
0
d)
e)
f)

9)

Neprihlasujte se do internetového bankovnictvi na zafizeni, kdyz si nem0Zete byt jisti, Ze na nich nejsou nainstalovany Skodlivé
programy (napr. ve verejnych internetovych kavarnach, pocitacich sdilenych vice lidmi). Pokud mate o bezpecnosti zafizeni pochybnosti,
nepouZivejte ho. Idealné se prihlasujte ze zafizeni, které mate plné pod svoji kontrolou, napt. z domaciho pocitace.

Nepfihlasujte se na pocitac jako administrator, pokud to neni nutné. Prihlasujte se na pocitac jako bézny uZivatel.

Pravidelné aktualizujte operacni systém a své programy, zejména internetovy prohlizec.

Rozsiten’ (plug-iny) prohliZece instalujte v omezené mite a pouze od znamych a divéryhodnych vydavatel.

Pouzivejte nejnovejsi verzi bezpecnostnich program (napr. antivir, firewall), které pravidelné aktualizujte.

Chrante pocitac pred neopravnénym pristupem dalSich osob nastavenim piistupovych opravnéni, zabezpecenim heslem, pfipadné
dalsimi prvky.

Nepovolujte cizim osobam vzdaleny pistup do pocitace (napr. pres aplikaci AnyDesk).

s

7. Dalsi pravidla, jejichz dodrZovani zvysi pravdépodobnost, Ze neprijdete o financni prostredky

a)

b)

o]

d)

f)

Pristup do internetového bankovnictvi

(i) Adresu webové stranky UniCredit Bank zadavejte rucné. Pro pristup na stranky aplikace Online Banking vyuZijte www.unicreditbank.
cz, odkud prejdéte na prihlaSovaci stranku internetového bankovnictvi. Zkontrolujte, Ze pfistupujete na webovou adresu https://
cz.unicreditbanking.eu. NepouZivejte zastupce na pfihlaSovaci stranku internetového bankovnictvi.

(if) Nikdy nepfistupujte do internetového bankovnictvi pres odkaz z vyhledavace ani odkaz zaslany e-mailem, SMS nebo jingm
zpUsobem (na socialni siti, pres chatovaci aplikaci atd.).

(iii) Pokud se Vam prihlasovaci obrazovka k produktdm internetového bankovnictvi zda jakkoli podezield, nepfihlasujte se, protoze
Gtocnici dokaZou velmi vérné napodobit vzhled pfihlaSovaci stranky a nendpadné Vas na ni navést, napt. pres SMS, e-mail apod.

Ovéfovani totoZnosti uZivatele prostfednictvim BankiD

(i) Davejte pozor, na jakych strankach se chystate bankovni identitu pouZit.

(i) Kontrolujte, jaké Gdaje a komu v rdmci BankiD poskytujete.

(i) P¥i pouZivani bankovni identity se ujistéte, Ze své bezpecnostni prvky zadavate skute¢né na strankach UniCredit Bank (https://
cz.unicreditbanking.eu).

(iv) DodrZujte stejna pravidla jako u internetového nebo mobilniho bankovnictvi.

Kontrolujte, co potvrzujete

(i) Pred potvrzenim pfihlaSeni nebo pred autorizaci platebni transakce vZdy zkontrolujte, Ze zadané Gdaje (napf. ¢astka, prijemce)
odpovidaji Vasemu zaméru.

(if) Pokud Vam nékdo chce poslat penize, jeho akci neni tfeba nijak potvrzovat. Na zaslané odkazy neklikejte a ani na vyzvu jiné osoby
nikdy nezadavejte VaSe bezpecnostni prvky do Zadné aplikace.

Sledujte aktivitu na Vasem Gc¢tu

(i) Vedét, jaké platby probéhly na VasSich Gctech, je nejlepsi nastroj vEasného varovani, Ze je cokoliv v nepofadku. Nechte si proto
automaticky posilat SMS, e-maily ¢i oznameni do mobilniho telefonu (tzv. push-notifikace) s informacemi o uskute¢nénych transakcich.

(i) V pfipadé, Ze na G¢tu probéhne aktivita s vySSi mirou rizika (napf. aktivace mobilniho bankovnictvi, zména kontaktnich Gdajd apod.),
informujeme Vas pfislusnou zpravou (napt. push-notifikace, e-mail, SMS).

(iii) Pokud zaredistrujete operaci, kterou jste neprovedli, okam?Zité nas kontaktujte na Infolinku UniCredit Bank.

Nikdy nereagujte na telefonaty, které Vas vybizeji k akci s GEtem

(i) Pravdépodobné se jedna o fale3ného bankére, faledného policistu & faleiného pracovnika statni instituce (CNB, NUKIB apod.).
UniCredit Bank nikdy telefonicky nevyzyva své klienty k jakjmkoliv transakcim, at uZ se jedna o vybér z G¢tu, platebni transakci Ci
dokonce Zadost o Gvér.

S podezfelymi zprdvami zachazejte opatrné

() U kaZdého e-mailu a SMS zpravy zkontrolujte adresu skute¢ného odesilatele a pfipadny webovy odkaz, na ktery Vas e-mail/SMS
vybizi kliknout.

(i) Rizikové mohou byt také zpravy v nejriznéjsich chatovacich aplikacich (WhatsApp, Messender apod.) obsahujici aktivni odkaz.
E-maily od nds Vam mohou prijit pouze z domény: unicreditbank.cz nebo unicreditgroup.cz. Pokud e-mail z UniCredit Bank dorazi
z jiné domény, neotvirejte ho.

(ifi) UniCredit Bank nikdy neposila e-maily ¢i jiné zpravy vyzyvajici Vas ke sdéleni bezpecnostnich prvkd. Na podobné zpravy nikdy
nereadujte a informujte nas prostfednictvim Infolinky UniCredit Bank.


https://cz.unicreditbanking.eu
https://cz.unicreditbanking.eu

s UniCredit Bank

(iv) Pokud se zprava od UniCredit Bank jevi jakkoliv podezrele a nejste si jisti, kontaktujte nas na nasi Infolince. Pokud jste jiZ zpravu
otevreli, urcité neotevirejte pfilohy nestandardniho typu souboru (napf. pripony: .exe, .php) a neklikejte na odkazy obsaZené ve
zpravé. Pokud by se Vam to nedopatfenim stalo, rychle vie zavrete a nenechavejte program ani prohliZe¢ nic instalovat. Spustte
antivirovou kontrolu a ozvéte se nam.

(v) Ve své e-mailové schrance pouZivejte ochranu proti nevyzadané posté (spam, phishing).

g) Pravidelné sledujte novinky o bezpecnosti na internetu
(i) Cim vice informaci mate, tim bezpecnéji se dokaZete na internetu chovat. Pravidelng proto sledujte nejnov&ji zpravy z oblasti
bezpecnosti na internetu a dodrzZujte viechny doporucené zasady.

h) Ctéte zasilané zpravy
(i) E-maily, dopisy a dalsi zpravy nejsou vZdycky zabavné. Zato Casto byvaji dileZité a vyplati se je €ist pozorné. Plati to i pro zpravy
zasilané do mobilniho telefonu.

i) Readujte v&as. Ihned kontaktujte Infolinku UniCredit Bank
(i) Readujte na pripadné bezpecnostni upozornéni, které miZete obdrZet, pokud nastane rizikova udalost. V pripadé podezreni na
podvod nebo bezpecnostni hrozbu UniCredit Bank klienty vhodnym zpGsobem informuje, a to s vyuZitim primarnich kontaktnich
(daj0, které klienti uvedli pfi uzavirani smlouwvy.

8. Autorizace (podpis) aktivni operace / platebni transakce a odvolani platebni transakce

V Mobilnich aplikacich IB provedete autorizace nasledujicim zpdsobem:
a) otiskem prstu i pfiloZenim (skenem) obliCeje k zafizenT poté, co k tomu budete vyzvani,
b) zadanim PINu pot§, co jste k tomu vyzvani.

Ve Webovych aplikacich IB provedete prihlaseni a autorizaci nékterym z téchto zpUsobl:
a) Bezpecnostnim klicem, a to:
(i)  Smart klicem — online metodou pro prihlaseni do Aplikaci IB — kdy obdrZite do aplikace Smart Banking oznameni, tzv. push
notifikaci, a poté potvrdite operaci biometricky (otiskem prstu ¢i skenem obliceje) nebo zadanim PINu.
(i)  Smart klicem — offline metodou pro pfihlaseni do Aplikaci IB — kdy Aplikace IB zobrazi na prihlasovaci strance QR kad, ktery ofotite
prostrednictvim Smart klice v mobilni aplikaci Smart Banking, Smart kli¢ vygeneruje 6mistny jednorazovy kad, ktery prepisete
do aplikace Online Banking a potvrdite.
(i) Business klicem — offline metodou pro pfihlaseni do aplikaci BusinessNet Professional, BusinessNet a Trade Finance Gate — kdy
vygenerujete 6mistny kod pro prihlaseni prostrednictvim Smart klice v mobilni aplikaci Business Smart Banking, resp. BusinessNet Mabile.
b) SMS klicem
Tato metoda se sklada z kombinace osobniho hesla a jednorazovych kddd zaslanych na Vas mobilni telefon. Zadate své statické heslo
a poté Vam Banka odesle SMS obsahujici OTP na Vami ur¢eny mobilni telefon. Tento ¢asové omezeny kod prepisete zpét do Webové
aplikace IB a potvrdite tim operaci.
€) Hardwarovym bezpecnostnim klicem (tokenem)
Heslo pro podpis operace je vygenerovano tokenem. PIN zadate primo na klavesnici tokenu. V pfipadé zadani spravného PINu token
vydeneruje 8mistny jednorazovy kod, ktery prepisete do Webové aplikace IB. Aplikace poté zobrazi 6mistny jednorazovy kod (OTP),
ktery prepiSete opét do Webové aplikace IB a tim operaci potvrdite.
V Aplikacich EB provedete autorizaci pomocT elektronického/diditalniho podpisu na zakladé zadani hesla v klientské ¢asti aplikace. PouZitim
elektronického/digitalniho podpisu dojde k podepsani a zasifrovani souboru dat, ktery je nasledné mozné odeslat do Banky ke zpracovani.

9. Odpovédnost za ztratu financnich prostredku v piipadé ztraty, odcizeni, zneuZiti nebo neopravnéného pouZiti
platebniho prostiedku nebo osobniho bezpecnostniho prvku

a) Neautorizovanou nebo nespravné provedenou platebni transakci, ztratu, odcizeni, zneuZiti nebo neopravnéné pouZiti Vaseho platebniho
prostredku nebo osobniho bezpecnostniho prvku, osobnich doklad, mobilniho telefonu s uloZenou platebni kartou, s aktivovanym
mobilnim bankovnictvim nebo cokoliv podezrelého v souvislosti s internetovym nebo mobilnim bankovnictvim nam neprodlené,
nejpozdéji vsak do 30 pracovnich dni, nahlaste na Infolinku UniCredit Bank: +420 221 210 031 (24/7, non stop) nebo na kterékoli nast
pobocce v ramci oteviraci doby.

b) Ztratu financnich prostiedkd vzniklou z neautorizované platebni transakce nesete do ¢astky odpovidajici 50 eurdm, byla-li tato
ztrata zpUsobena pouzitim ztraceného nebo odcizeného platebniho prostfedku nebo osobniho bezpecnostniho prvku nebo zneuzitim
platebniho prostfedku nebo osobniho bezpecnostniho prvku, pokud jsou soucasné splnény nasledujici podminky:

(i) K provedeni Vami neuatorizované platebni transakce doSlo dfive, neZ jste nahlasil(a) UniCredit Bank ztratu, odcizenti, zneuZiti nebo
neopravnéné pouziti platebniho prostifedku nebo osobniho bezpecnostniho prvku.
(i) Umysln& nebo hrubé nedbale jste neporusil(a) povinnost chranit osobni bezpe&nostni prvky.

€) Ztratu financnich prostredkd vzniklou z neautorizované platebni transakce nesete v plném rozsahu, jestliZe jste zpUsobil(a) tuto ztratu svym
podvodnym jednanim nebo tim, Ze jste Gmyslné nebo hrubé nedbale porusil(a) povinnost chranit osobni bezpecnostni prvky. Za Gmyslné
porusenT povinnosti chranit osobni bezpecnostni prvky nebo za poruseni povinnosti chranit osobni bezpecnostni prvky v disledku hrubé
nedbalosti je povaZovano nedodrzZeni pravidel uvedenych v tomto dokumentu jakoZ i ve vSeobecné zavaznych pravnich predpisech.



s UniCredit Bank

10. Odpovédnost za nespravné provedenou platebni transakci

0 nespravné provedenou platebni transakci se jedna, jestlize UniCredit Banka nezG¢tovala ¢astku platebni transakce ve spravné méné nebo
nepouZzila ¢islo G¢tu nebo jiny jedinecny identifikator v souladu s Vasim prikazem.

Jestlize ma UniCredit Bank povinnost napravit nespravné provedenou platebni transakci a Vy ji oznamite, Ze netrvate na provedeni platebni
transakce, UniCredit Bank neprodlené:

a) uvede Vas Gcet do stavu, v némz by byl, kdyby k tomuto odepsani nedoslo, nebo
b) vrati na Vas GCet Castku, jakoZ i poplatek za prevod ¢astky a uslé Groky, jestlize postup podle pismene a) nepfipada v Gvahu.

Jestlize neoznamite UniCredit Bank, Ze netrvate na provedeni platebni transakce, UniCredit Bank neprodlené:
a) zajisti pripsani ¢astky nespravné provedené platebni transakce na Gcet banky prijemce, a

b) uvede Vas Gcet do stavu, v némz by byl, kdyby UniCredit Bank provedla platebni transakci spravné, nebo
€) vrati Vam nespravné zaplaceny poplatek a uslé Groky, jestliZe postup podle pismene a) nepfipada v Gvahu.



