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Navod na obnovu klientského certifikatu a digitalniho podpisu Eltrans 2000 (Gemini 5.0)

Uvod

Vazena klientko, vazeny kliente,

velmi nas t€si, Ze jste se rozhodli pro moderni produkt elektronického bankovnictvi Eltrans 2000 (Gemini 5.0), ktery
je urceny zejména pro firemni klientelu.

Sluzby internetového bankovnictvi Vam umozni jednoduse, pohodIné, bezpeéné a efektivné ridit Vase financni
toky, a to 24 hodin dennég, 7 dni v tydnu.

Tato pfirucka Vam pomuize s obnovou platnosti klientského certifikatu a digitalniho podpisu.

Klientsky certifikat slouzi k autentizaci (ovéfeni totoznosti) klienta. Umoziuje stazeni a rozSifrovani divérnych
pasivnich informaci (vypisy, zlstatky atd.) do systému Eltrans 2000 (Gemini 5.0).

Digitalni podpis slouzi k autentizaci (ovéfeni totoZznosti) uZivatele s podpisovym opravnénim pro systém Eltrans
2000 a certifikaci (ovéfeni obsahu) platebnich soubori zasilanych do Banky prostfednictvim systému Eltrans 2000.

Pro uspé$nou obnovu platnosti certifikatd je poteba, aby byl stavajici certifikaty jesté platné.

Pokud platnost certifikat skoncila, je potieba vytvofit certifikdty nové a to za pomoci hesla z obalky

(jedna se bud’ o heslo pro obnovu klientského certifikatu a nebo o heslo pro obnovu digitalniho podpisu).

Pokud obalky s hesly nenaleznete, Kontaktujte, prosim, nasi technickou podporu (kazdy pracovni den od 7:00 do

18:00 hod.) prostfednictvim elektronické posty (elbn@unicreditgroup.cz) ¢i telefonu (+420 221 210 011) a
dohodnéte se na zaslani novych obalek.

UniCredit Bank Czech Republic and Slovakia, a.s.
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Névod na obnovu klientského certifikatu a digitalniho podpisu Eltrans 2000 (Gemini 5.0)

1. Postup pro obnovu klientského certifikatu

Oteviete nabidku Systém / Sprava banky. V nasledn¢ otevieném okn¢ ,,Sprava
instalovanych bank* zvyraznéte fadku s nazvem nasi banky (UniCredit Bank Czech

Republic and Slovakia, a.s.). Dojde k aktivaci dalsich tlacitek. Nas bude zajimat tlacitko
,ZAadost o obnoveni“. (Pro zviditeln&ni tohoto tlagitka je nezbytné byt piihlagen jako uZivatel
s administratorskym opravnénim).

Sprava instalovanych bank x|

~ Instalovang banky:

ID banky | Banka | Ozna.. | Mazew bank, ID klienta

7

2 niCredit B ank Czech Republic and Slovakia, a.5. 40368

Instalovat Odinstalovat | ~ Tranzportni [#ifrovaci] certifikat klienta
Zobrazit | Zobrazit nowj |
— Certifik.aty banky
Podpizowvi certifikat Zadozt o vystaveni |
Tranzportni [Ffrovaci] certifik.at Z4dost o registrac] |

Mo podpisowi certifik &t

#&dost o revekac |

[ iy franepartai [Efrovaci] certifikat

Posledni &islo odchozibo dokurmentu 101 ZImef na I 0K |

Po stisknuti tlac¢ika potvrd'te otazku, zda si piejete vytvorit zadost o obnoveni Vaseho aktualniho
certifikatu, tlacitkem ,,ANO“ (,,YES®)

GeminiClientStation : x|

Prejete si wybvofit 2adost o obnoveni Yageho aktualnibo certifikata?

¥

Az do prijeti dokumentu s nowym certifikatem budete pouzivat Yas akbualni certifilat.

Mo Zancel
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Névod na obnovu klientského certifikatu a digitalniho podpisu Eltrans 2000 (Gemini 5.0)

Objevi se dalsi dialogové okno, které upozornuje, Ze pro proces obnoveni certifikatu je dirazné
doporuceno generovat novou sadu kli¢i. Aby se tak stalo, stisknéte tlacitko ,,NE* (,,NO*).
GeminiClientStation x|

P Pro movy certifikat musi byt piipravena nova sada kich (privatni a wefeiny Kic), Pro proces obnoveni certifikatu je
\(/ dirazné doporufeno vEdy generovat novou sadu kich, nicméng ve zvlaEtnich pripadech je moZné imporkovat uz
existujici sadu.

Prejete si imporkovat existuii sadu kIEG (kdyE stisknete Me, swském wwgeneruje novou sadu)?

Poznamka: Mepfepisujte Yas akiualni sadu Kich (pokud je uloZena v souboru), a& do pFijeti nového cerkifikatu ji

budete pausivat,
Zancel |

Nastartuje se proces generovani paru novych kli¢ti a objevi se okno ,,Zadejte nové heslo“. Dle Zadosti
aplikace zadejte 2x (jakékoliv) stejné heslo. Toto heslo si neni potieba pamatovat. Systém si jej ulozi do
databaze a nebude jej tieba jiz nikdy zadéavat.

Zadejte noveé heslo

£adejte heslo:

S
I---...
T

Paotyrdte heslo:

Iiillll ZILE

Pozn.: Toto heslo bude pougito pro zagifrovani
tranzparthibo privatniho klide. Spstém ulogi
zazifrované heslo do databéze, takZe ho nebude tFeba
zadavat.

Dalsi okno, které¢ Vas informuje o Gspe€sném vygenerovani transportnich klich uzaviete tlacitkem ,,OK*.

GeminiClientStation x|

\lj) Transportni kife kierta byly dspEEné wwhvaieny,
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Névod na obnovu klientského certifikatu a digitalniho podpisu Eltrans 2000 (Gemini 5.0)

V okné ,,Detaily zadosti o certifikat”, které nasleduje, nevypliujte zadné z hesel. Ponechte obé pole
prazdna a potvrd’te toto okno stisknutim tlacitka ,,OK*".

Detaily adosti o certifilat x|

Heszlo od Ca pro obnoveni certifikatu;

! <

Eli& pro zneplatnéni:

— Dzobni (daje
Jméno [CH:

cid: 3 E
Brabec M artin =
E-mail [E]:
Ibrabec@ziba.cz
Oddéleni (OU):

Organizace [O];
IEraI:ueu: I artity
Lokalita, mésto [L:
|Ma Frikaope 20

Stat, region [S]:

Zemé [C]:

| ~

Extended Key Uzage [EFU] [oddéleng stiednilky]:

|
ok | zea |

Zobrazi se dalsi informacéni okno. Stisknéte tlacitko ,,OK*.

GeminiClientStation x|

L.
L1 J Myni je pokfeba podepsat poZadavek Yasim akbualnim certifikatem)privatnimm klicem. ..

Zobrazi se okno ,,Sprava instalovanych bank®. Ve sloupci ,,Novy pozadavek* dojde ke zmén¢ statusu
na ,,REQPEND*.
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Navod na obnovu klientského certifikatu a digitalniho podpisu Eltrans 2000 (Gemini 5.0)

Sprava instalovanych bank |

— Ingtalovang banky;

I azer bank. |0 klienta | Certifik.at Moy poZadavek | J

. UniCredit Bank Czech Republic and Slovakia, a.s. 40368 WaLlD REQPEND

y | i

Instalowvat Odinstalawat | — Trangportni [#frovac] certifikat klienta
Zobrazit I Zobrazit nowvi I
— Certifik. &ty barky
Podpizos) certifik.at ZAdost o wystaveni I

Tranzportni [Ffrovaci] certifik. &t ZA&dost o registrac |

ol podpreasi certifikat Zadost o obnoveni

[t transpartai [Efrovas ] certifilat Zadost o revokac |

Posledni &islo odehozibo dokumertu 101 ZImef ha I ox. I

Tento status Vas informuje o tom, ze Zadost o obnoveni aktualniho certifikatu je ptipravena k odeslani do
banky (tuto skutecnost si miizete sami ovétit v zobrazeni ,,Odchozi dokumenty®, kde bude vytvoien
novy dokument typu ,, CERTIFREQ* ve statusu ,,READY*. Okno ,,Sprava instalovanych bank*
uzaviete tlacitkem OK.

Nyni je tfeba zaslat vytvorenou elektronickou zadost o vystaveni nového certifikdtu do banky.

Navazte spojeni s bankou (nabidka ,, Banka / Spojeni*). Zadost o certifikat odejde do banky a banka po
jejim ovéreni vystavi certifikat novy, ktery bude nahran zpét do aplikace Gemini. Po Gspésné dokoncené
komunikaci se s bankou spojte jesté jednou, aby doslo k aktualizaci udaju o platnosti certifikatu pti jeho

prvnim pouziti. Spravny vysledek celého postupu obnovy je mozné ovéfit:

1) V nabidce ,,Systém / Sprava banky“, kde status polozky ,,VALID* a status polozky
»Novy pozadavek® bude ,,NOREQ*“

2) V nabidce ,,Systém / Sprava banky*, kde zvyraznite UniCredit Bank Czech Republic and
Slovakia, a.s. a pro zobrazeni vlastnosti certifikatu zvolite tlacitko ,,Zobrazit“. Zde zvyraznite
moznost ,,Platnost do* a v pravém okn¢ se Vam zobrazi doba platnosti prodlouzena o jeden rok
do budoucna.

Certifikat x|
rWlaztniost certifil.Atu

I'l'o Kaontrala certifik &tu | F.ontrala podpizu G, |
¢

Palazks Hodnota

Predmét 15.9.2009 ;0252 =]
Wgtawitel
Sériové &izlo

D atum Elatnnsti

Podpizovp algoritmus
Welejny kIig

Extended Fey Uzage [EKU]
Oitigk, pratu

Werze

Informace o certifilkatu GCS
Statusz

3) V ochozich dokumentech by dokument typu CERTIFREQ mél byt ve statusu ,,OK*
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Névod na obnovu klientského certifikatu a digitalniho podpisu Eltrans 2000 (Gemini 5.0)

2. Postup pro obnovu digitalniho podpisu

Oteviete nabidku Systém / Sprava uZivateld. Vyberte konkrétniho uzivatele a dvojklikem oteviete okno
jeho vlastnosti. V jeho dolni ¢asti v oblasti ,,Stav zabezpecCeni a registrace v bankach* zvyraznéte radku

s nazvem nasi banky (UniCredit Bank Czech Republic and Slovakia, a.s.). Dojde k aktivaci dalSich
tlacitek. Nas bude zajimat tlacitko ,,ZAadost o obnoveni*.

¥lastnosti uFivatele x|
Jméno: Prihlagovaci méno:
IM artir Brabec Ibrabeu:

— Priklageni do systému;
Joména profilu; Itest [te=t] j

— £pizob ovéfovani
W Statické heslo [T Systémové jméno usivatele [ Digitélni podpis

— Owéfowani statickim heslem
Iricializacni heslo: Plathogt [dry]:  Chwbné priblageni

pazaword M aztawit | |355 IEI Wunulowvat

— Stav zabezpedeni a registrace v bankach:

Registrovat . I Odregistrovat | Fodpizow) certifikat uéivatele

Zobrazit I

Klie pro lok aini podpis Zadost o vystaveni | Zadost o registac I

ot I [ rpartoeat | Z&dozt o obhoveni | Zadost o revokaci I

ok | zwst |

Po stisknuti tlac¢ika potvrd'te otazku, zda si piejete vytvorit Zadost o obnoveni Vaseho aktualniho
certifikatu, tlac¢itkem ,,ANO* (,,YES*)

GeminiClientStation x|

\?/ Prejete si wybworit 2adost o obnoveni Yaseho akbualniho certifikatu?
]

&% do prijeti dokumentu s novwym certifikatem budeke pouzivat Mas aktualn certifilat,

Mo Cancel
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Navod na obnovu klientského certifikatu a digitalniho podpisu Eltrans 2000 (Gemini 5.0)

Objevi se dalsi dialogové okno, které upozornuje, Ze pro proces obnoveni certifikatu je dirazné
doporuceno generovat novou sadu kli¢d. Aby se tak stalo, stisknéte tlacitko ,,NE* (,,NO*).

GeminiClientStation x|

P Pro movy certifikat musi byt piipravena nova sada kich (privatni a wefeiny Kic), Pro proces obnoveni certifikatu je
\{/ dirazné doporufeno vEdy generovat novou sadu kich, nicméng ve zvlaEtnich pripadech je moZné imporkovat uz
existujici sadu.

Prejete si imporkovat existuii sadu kIEG (kdyE stisknete Me, swském wwgeneruje novou sadu)?

Poznamka: Mepfepisujte Yas akiualni sadu Kich (pokud je uloZena v souboru), a& do pFijeti nového cerkifikatu ji

budete pausivat,
Zancel |
ISR IS PR13

Zobrazi se okno ,,UloZeni privatniho kli¢e, kde do pole ,,Jméno souboru pro uloZeni klice* zvolte
umisténi a jméno souboru RSA, kam bude ulozen Vas novy podpisovy kli¢. Jméno souboru se musi lisit
od jména souboru Vaseho stavajiciho podpisového klice, nebot’ ten budete potfebovat k podepsani této
vytvotené zadosti. Do poli ,,Heslo* a ,,Ovéreni hesla“ zadejte a zopakujte heslo k novému podpisovému
kli¢i (tj. Vase vlastni heslo, kterym budete posléze ovéfovat jednotlivé transakce v aplikaci). Spravnost
udaji v okné potvrd'te stisknutim tlacitka ,,OK*.

UloZeni privatniho klice x|

Ik|adate was privatni klié do souboru. KIié bude chranén proti
neopravnenému pristupu 2agifrovanim heslemn.

Jméno zouboru pro uloZeni klige:
IE:'\F‘rn:ngram FileshBSC PrahataeminihGCSYbrabec09.rza Prochazet... |

Heszln: Owéfeni hesla:
I"-' I.' L ] 'l @

Sifravaci algoritmus:
| pbewitht DE&ndDE S-CBC [DES, SE-bit, MD5) |

Ok I Storho |

Vygeneruje se novy par podpisovych klicl a tato skutecnost Vam bude ozndmena dialogovym
oknem, které uzavrete stiskem tlacitka OK.

GeminiClientStation x|
L.
‘EJ) Klice bryely v pofadky wwbvofeny,
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Navod na obnovu klientského certifikatu a digitalniho podpisu Eltrans 2000 (Gemini 5.0)

V okné ,,Detaily Zadosti o certifikat®, které nasleduje, nevypliujte zadné z hesel. Ponechte obé pole
prazdna a potvrd’te toto okno stisknutim tlacitka ,,OK*“.

Detaily adosti o certifilat x|

Heszlo od Ca pro obnoveni certifikatu;

! <

Eli& pro zneplatnéni:

— Dzobni (daje
Jméno [CH:

cid: 3 E
Brabec M artin =
E-mail [E]:
Ibrabec@ziba.cz
Oddéleni (OU):

Organizace [O];
IEraI:ueu: I artity
Lokalita, mésto [L:
|Ma Frikaope 20

Stat, region [S]:

Zemé [C]:

| ~

Extended Key Uzage [EFU] [oddéleng stiednilky]:

|
] I 21Ut

Zobrazi se dalSi informacni okno. Stisknéte tlacitko ,,OK*.

GeminiClientStation x|

L)
- | ) Myl je pokfeba podepsat poZadawvek Yagim akbualnirm certifikakem)privatnir klicem. ..
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Navod na obnovu klientského certifikatu a digitalniho podpisu

v ¢

V nasledujicim okné (,,Naéteni privatniho kli¢e

Eltrans 2000 (Gemini 5.0)

) zadejte ptivodni podpisové heslo, které jste pouzivali

(heslo ke starému podpisovému klici) a do pole ,,Jméno souboru‘ zadejte cestu k souboru s Vasim
puvodnim podpisovym klicem (jednoduSe feceno, ptivodnim podpisem v tuto chvili podepisujeme zadost

o novy podpis). Zadané udaje potvrd'te tlacitkem ,,OK*
x

WaE privatni kIic je chranén hezlem. Prosim zadejte
zoubar, ve kterém je klic ulofen a hesla pro jeho
rozzifravani.

Jméno paru kligd:  Martin Brabec/UniCredit Bank Czech Republic, .z

Twp paru klic: Digitalni podpis

Hezla:
I"Iii.

Jméno zoubarw;
Ihrahec. r&a

Prochazet... |

o] |

Starno

Jakmile dobéhne procedura podepsani nové zadosti o certifikat
zmeéng¢ statusu polozky ,,Novy pozadavek* v okné ,,Vlastnosti
informuje o tom, ze je zadost o obnoveni aktualniho certifikatu

stavajicim platnym certifikatem, dojde ke
uzivatele na REQPEND. Ten Vs
pripravena k odeslani do banky (tuto

skutecnost si miizete sami ovefit v zobrazeni Odchozi dokumenty, kde bude vytvoren novy dokument
typu CERTIFREQ ve statusu READY. Okno ,,Vlastnosti uZivatele* uzaviete tlacitkem ,,OK*.

¥lastnosti uZivatele

Jméno;

Frihlagovaci iméno:

B

IMartin Brabec II::raI:ueu:

— PrihlaZeni do systému;

Jméno profilu; Ilest [tezt]

 Zptizob ovérovani

W Statické heslo [T Systémové jména usivatels

[~ Digitélni padpiz

— OwEfovani statickim heslem

Inicializagni heslo: Platnoszt [dry]:

LChybné prihlageni

pazswond I aztawvit

| [355

Wynulowat

fo

— Stav zabezpedeni a registrace v bankach:

Req. Elic...

Frijmeni
Brabec

Jméno
b artin

ch Republic and Slovakia, a.z.

Certifik. At
WALID

Mo poZad...
REQPEMD

2l

Podpizowv) certifik.at ugivatele

Hegistrovat... I Odregistrowvat I

Klice pro lokalni podpiz

Zadost o vypstaveni

Zobrazit |
|

Zadust o registraci

<adozst o obhoveni

Wiutyorit Impartasat |

Zadost o revakasi

(] ZIuEik

7 UniCredit Bank

Strana 11



Navod na obnovu klientského certifikatu a digitalniho podpisu Eltrans 2000 (Gemini 5.0)

Nyni je tieba zaslat vytvorenou elektronickou zadost o vystaveni nového certifikatu do banky.

Navazte spojeni s bankou (nabidka ,,Banka / Spojeni®). Zadost o certifikat odejde do banky a banka po
jejim ovéfeni vystavi certifikat novy, ktery bude nahran zpét do aplikace Gemini. Po tispésné dokoncené
komunikaci je mozné spravny vysledek celého postupu obnovy ovéfit:

1) V nabidce ,,Systém / Sprava uzivatela, kde status polozky ,,VALID* a status polozky
,»Novy poZadavek bude ,,NOREQ*

2) V nabidce ,,Systém / Sprava uzivateli“, kde po vybrani konkrétniho uzivatele a otevieni okna jeho
vlastnosti zvyraznite UniCredit Bank Czech Republic and Slovakia, a.s. a pro zobrazeni vlastnosti
certifikatu zvolite tlacitko ,,Zobrazit*. Zde zvyraznite moznost ,,Platnost do* a v pravém okn¢ se
Vam zobrazi doba platnosti prodlouzena o jeden rok do budoucna.

x

 Wlastnosti certifik.atu

I’l_o Fontrola certifik atu | F.ontrola podpizu G, |
'l

Polozka Hodnata

Ffedmét 15.9.2009 3:02:52 =]
Wystavitel

Sériove Eiglo
[ aturn plathosti

Podpizowi algonitmus
Wefejng kIié

Extended Key Uzage [EK]
Otizk pratu

Werze

Infarmace o certifik atu GCS
Status

3) V ochozich dokumentech by dokument typu CERTIFREQ vztahujici se ke konkrétnimu uzivateli mél
byt ve statusu ,,OK*
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