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Vazeny kliente,

plateb rocné, ale i malych firem, které podnikaji napfiklad v oblasti online prodeje zboZi a sluZeb.

ve v

Jsme radi, Ze jste si pro své resenf vybrali pravé nas produkt BusinessNet Connect. Prirucka, kterd se Vam dostava do
rukou, Vam pomUZe se spravnym nastavenim propaojeni systémdo.

V pripadé dalSich dotaz0 se nevahejte obratit na nasi technickou podporu na telefonnim ¢isle +420 221 210 011.

UniCredit Bank Czech Republic and Slovakia, a.s.
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ZAKLADNI POJMY

T(thnicky o UZivatel urCeny pouze pro nastaveni propojeni mezi systémy firmy a systémy banky. UZivatel
uzivatel neni uréen pro béznou praci v BusinessNetu.
WebDAV e Technologie pouzita pro sluzbu BusinessNet Connect. Jedna se o standardizované rozsireni
HTTP protokolu, ktery umoziuje vzdalenou spravu soubord na webovém serveru.
o Vyhodou je nativni podpora protokolu v béZnych operacnich systémech, ve vysledku
lze tedy s BusinessNet Connectem pracovat jako se ,sitovou slozkou®.
Vergjny klic o Volné Sifitelny kli¢ vegeneravany klientem.
e Banka verejny kli¢ klienta pouZiva k zasifrovani obsahu souboru, obsah se pak stane necitelny.
Zasifravany soubor ze desifrovat pouze a jen soukromym kli¢em klienta.
Soukromy klic e Soukromy kli€ nesmi za Z4dnych okolnosti klient poskytnout nékomu jinému.
e KIi¢ slouZT k desifrovani obsahu soubor(, které byly zaSifrovany pomoci verejného klice.

Jednou jste dole, jednou nahofe. ‘ Vitejte v
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1. DRIVE NEZ ZACNETE

1.1 Koncept pfistupavych prav

K WebDAV sloZce by mél mit pristup pouze automatizovany proces nebo jedna osoba, kterd bude stahovat/nahravat
soubory z/na lokalni slozku. PFistup k lokalnim soubordm by mél byt fizen na Grovni firemnich opravnéni — napriklad
pomoci Active Directory / LDAP, které spravuje administrator firmy na zakladé internich procest firmy. Jakmile je
soubor jednou uloZen lokalné, Banka nema prostfedky, jak pomoci s kontrolou pfistupovych prav. Dobife tedy
rozmyslete, kdo ma mit pristup k témto lokalnim soubordm (napfr. k vypisdm, které obsahuji Gdaje o mzdach nebo jina
citliva data).

Primy pristup k WebDAV sloZce by nemél byt nikdy sdilen!

Nastaveni IT infrastruktury pro stahovani vypis0 pomoci BusinessNet Connect

1) Automat poZada WebDAV sloZka je pfipojena
o zkopirovani souboru pouze na jednom poditadi,
s elektronickym vypisem ke kterému ma pfistup jen

automat / IT administrator

UniCredit Bank

Klient %\

™~

~ BusinessNet Elektronické vypisy jsou Systém banky
‘ Connect predem pripraveny
Ugetni systém b pro staZeni pres WebDAV
pro objednavky —— slozku

. WebDAY = —— =—— — — — — — —

2) Soubor k danému
o,

uétu je automaticky
uloZen do spravné /

[ lstalenments]
=] (L0000 0 D002608|

. [ 12014-01-06]
sitové slozky firmy / B coror)
\ []lea4-01-08)
\ / 120144010 L.
3A) Automat N P i Dostupneé jsou pouze ty
nahraje soubor ~N B lzm4-01-12] uéty, ke kterym ma dle
[ J12014-01-13
do ucetniho systému B o141 smluxtni doltqmentace
| ][Gemini|
_LT [s;.r'rrr_MuniCash_mmmn Lﬁ;‘;glzk; %Zr:‘\;aat:;r?;é;?ﬁ &tu
Y =H ]ISWIFT_MultiCash_stnaciured]
3B) H!avni Gcetni ruéné e oz sabonoamimormsnns. Coa
I"IahI’E.IJB soubor do [ czanzroan00000ana2605029-C2k, sta
, . . [ liriradan]
ucéetniho S’y‘SiEH"IU [ ISWIFT_MulliCash_narmal]
lSWIFT_l-1ulllt:asl'-_slruw.|r¢d|
Ugetni systém
pro mzdy o . L - T . .
Pristup k jednotlivym slozkam a soubortm je fizen pomoci Legenda:

- Automatické procesy = e

opravnéni v ramci firemni sité (napfiklad na zakladé LDAP).

- Manualni procesy —
Ke slozkam s citlivymi udaji (napfiklad k vypisim ke mzdovemu
Uctu) maji pristupy pouze vybrani zaméstnanci firmy.

Jednou jste dole, jednou nahore. ‘ Vitejte v
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1.2 Uroveri automatizace

Uroveri automatizace je nejcastéji dana internimi procesy firmy. BusinessNet Connect nabizi mozZnost, jak tyto procesy
plné automatizovat. V takovém pripade by méla byt pro nahravani a stahovani, Sifrovani, desifrovani a podpis soubor(
pouZita prikazova fadka spolecné s automatickym spousténim 0Oloh. Dfive neZ zacnete s integraci, zamyslete se
nad tim, které procesy by meély byt automatizovany.

,,,,,

nahravany do Gcetniho systému. Pro import platebniho souboru s fakturami, ktery je provadén jednou mésicné plné
dostacuje klasicky BusinessNet Professional (ru¢ni import uZivatelem pomoci internetového prohlizece).

Zvazte nasledujici aspekty:

®  Je potfeba délat Ukon velmi ¢asto (napf. vypis s pohyby je potfeba stahovat kazdych 5 minut)? Pak pouZijte
BusinessNet Connect...

®  Je pro Ukon rozhodujici v€asna reakce (napf. platby je nutné odeslat do 5 minut po vygenerovani faktury
v OCetnim systému)? Pak pouZijte BusinessNet Connect...

B Zakazuje interni proces firmy, aby se souboru dotknula lidska ruka (napf. musi byt dorucen piimo z Gcetniho
systému do Banky)? Pak pouZijte BusinessNet Connect...

Ale:

®  Potfebujete autorizovat platby vice osobami a Ocetni systém firmy nepodporuje vicedroviiova podpisova

opravnéni? Pak pouZijte BusinessNet Professional...

1.3 OSetfen( nestandardnich situaci

Béhem navrhu integrace doporu€ujeme nastaveni internich proces0 firmy pro pripady, kdy se nelze k WebDAV sloZce
pripojit (napfiklad kvili planovanému vypadku internetového bankovnictvi).

V rdmci téchto opatfeni doporucujeme nastavit:

®  monitoring dostupnosti sluzby
B jutomatické zasilani varovani o nedostupnosti sluzby — napfiklad emailem na IT spravce systému
®  proces (manualni nebo automatizovany) pro opétovné pripojeni WebDAV slozky

Jednou jste dole, jednou nahofe. ‘ Vitejte v
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2. NASTAVENI SPOJENI DO UNICREDIT BANK

2.1 Nastaveni technického uZivatele

Osobé odpovédné za technického uZivatele je doruceno uZivatelské jméno a jednorazovy kod (heslo) k technickému
uzivateli v emailu. Jednorazovy kod je platny 2 dny, do té doby je potreba jej zménit:

do svého prohliZece zadejte adresu https://cz.unicreditbankind.net

do pole ,UZivatelské Cislo* prinlaSovacl obrazovky zadejte uZivatelské jméno technického uZivatele

do pole ,Bezpecnostni kod“ zadejte kad, ktery byl uveden v emailu (je sloZen z 6 ¢islic)

stisknéte tlacitko ,Prihlasit"

v dalsim kroku budete vyzvani k zadani starého kodu a zvoleni nového

po nastaveni se z internetového bankovnictvi odhlaste

2.2 Nastaveni WebDAVu

S WebDAV slozkou |ze pracovat nékolika zpUsoby. MUZete k ni pfistupovat:

®  jako k sitovému disku

o kopirovat soubor lze pak jednoduse pretaZzenim mysi

o nebo lze pouzit prikazovou fadku (tento zpOsob umoZiuje plnou automatizaci procesd)
B pomoci souborového manaZeru — napr. Total Commanderu

NiZe naleznete popis nékolika zpdsobd, jak se k WebDAV sloZce pripojit. Seznam zpdsobd nenf ale Uplny — BusinessNet
Connect byl napfiklad pro Linux Gspésné otestovan s davfs nebo Cadaver klientem.

Windows - nastaveni nativniho WebDAV klienta

Pro nastaven:

® v prikazové radce zadejte prikaz (X: oznacuje pismena disku, pod ktery bude WebDAV namapovany):
net use X: https://cz.unicreditbanking.net/webdav/

B zadejte uZivatelské jméno technického uZivatele
B zadejte heslo pro technického uZivatele

Total Commander — souborovy manazer pro Windows

Pro pouZivani WebDAVU spolu s Total Commanderem budete potfebovat nainstalovat doplnék (plugin):

®  nainstalujete Total Commander — ke staZeni na adrese:
http://www.ghisler.com
B nainstalujte WebDAV plugin — ke staZeni na adrese:
http://www.ghisler.com/dplugins.htm
Pro nastaveni spojent:
B mezi disky vyberte Mista v siti, vyberte slozku WebDAYV a stisknéte F7 pro vytvoreni nové slozky (spojeni)
B zadejte nazev nové slozky
®  do pole Connect to zadejte:
https://cz.unicreditbanking.net/webdav/
do pole ,User name* zadejte uZivatelské jméno technického klienta
do pole ,Password“ zadejte heslo pro technického uZivatele
zaskrtnéte volbu ,Secure server (via SSL)“
odskrtnéte volbu ,Use multi-step upload method*
ostatni pole z0stanou nezaskrtnuta

Jednou jste dole, jednou nahofe. ‘ Vitejte v
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Linux — nastaveni nativniho WebDAV klienta

Napnklad v Ubuntu lze nastavit nasledovne
v menu vyberte polozku ,File*, dale ,Connect to Server” a ,Secure WebDAV (HTTPS)*
®  do pole ,Server* zadejte:
https://cz.unicreditbanking.net/
®  do pole ,Folder” zadejte ,/webdav/”
do pole ,Username” zadejte uZivatelské jméno technického klienta
do pole ,Password” zadejte uZivatelské heslo pro technického klienta

Jednou jste dole, jednou nahore. ’ Vitejte v
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3. STAHOVANT SOUBORU — ELEKTRONICKE VYPISY

Pomoci BusinessNet Connectu lze stahovat nasledujici typy elektronickych vypisO:
B Denni vypisy / MT940 — MultiCash strukturovany, MultiCash nestrukturovany, Gemini
B VYpis s pohyby béhem dne / MT942 — MultiCash strukturovany, MultiCash nestrukturovany

Denni vypisy jsou dostupné nasledujici pracovni den okolo 7:00.

S pripojenou WebDAV slozkou lze pracovat jako s jakoukoliv jinou sloZkou. Aby bylo umoZnéno stahovani soubord
automatizovat, je hierarchie adresard a konvence pojmenovani soubor( predem dana.

3.1 Adresarova struktura

- [ balances]
- ) [documents_download]
4 [ [statements]
4 [2303]
- _1[2015-01-22]
- [J[2015-01-23]
- [1[2015-01-24]
[ 1[2015-01-25)
- [ ][2015-01-26]
- (J[2015-01-27]
- ([][2015-01-28]
- [_J[2015-01-29]
- (1[2015-01-30]
4 ][2015-01-31]
(] [Gemini]
[ J[SWIFT_MultiCash_nommal]
[ JISWIFT_MultiCash_structured]
| 1€Z3327000000000002505005-CZK sta
| 1 €Z8027000000000002505029-CZK sta
4 [ [intraday]
[ J[SWIFT_MultiCash_normal]
[ J[SWIFT_MultiCash_structured]
- [Jlupload]

Ve sloZce ,statements” je pod adresafem s (technickym) Cislem klienta:
® 30 adresary, které obsahuji denni vypisy MT940 (pojmenované dle data)
B jeden adresar — ,intraday”, ktery obsahuje vypis MT942 s pohyby béhem dne

Kazdy adresar je dal ¢lenén do podadresard dle typu formatu vypisu a v nich jsou jiZ dostupné jednotlivé vypisy jako
soubory. Vypisy jsou zaroven generované ve vsech typech formatd, pokud tedy potfebujete napfiklad denni vypis
ve formatu Gemini pro jeden Gcetni systém a MT940 MultiCash strukturovany pro jiny Getni systém, staci stahnout
soubor ze spravného adresare.

Seznam 0c¢td dostupnych pro BusinessNet Connect se fidi pravy nastavenymi pro technického uZivatele na zakladé
smluvni dokumentace.

Pro tyto sloZky ma technicky uZivatel pouze pravo cteni.

Poznamka: Denni vypisy (MT940) starsi neZ 30 kalendarnich dni jsou nadale dostupné pro manudlni staZeni
v BusinessNetu — menu Finance > Utty > V/ypisy.

Jednou jste dole, jednou nahore. ’ Vitejte v
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3.2 Jmenna konvence pro soubary s elektronickymi vypisy

Nézev souboru vZdy obsahuje IBAN Uctu, nasledovany pomlckou a ménou Gctu. V pripadé denniho vypisu MT940 je jak
pro strukturovany, tak pro nestrukturovany format MultiCash pfipona souboru ,.sta“ a pro format Gemini je pfipona
,-ace“. Pro vypis s pohyby béhem dne MT942 je jak pro strukturovany, tak pro nestrukturovany format MultiCash
pfipona souboru ,.vml*.

Priklad: Soubor s vypisem MT942 pro CZK Ucet 2505002 vedeny u UniCredit Bank bude mit nazev:
(Z3327000000000002505002-CZK.vml

V pfipadg, Ze je pro BusinessNet Connect nastaveno, aby stahované vypisy Sifroval, pak je jesté pro vsechny typy
a formaty vypisy pfidana dalsi pfipona ,,.esc”.

Jednou jste dole, jednou nahore. ‘ Vitejte v

S ndmi zvladnete oboj. QUHICTEdlt Bank
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4. STAHOVANT SOUBORU - DOKUMENTY

Pomoci BusinessNet Connectu lze stahovat dokumenty, které jsou v BusinessNet Professional dostupné v pdf archivu
(menu Finance > Dokumenty (PDF)).

Jedna se o oficialni dokumenty banky a naleznete zde napriklad vypisy k béznym 0¢tdm, dokumenty o neprovedenych
platebnich prikazech a podobné.

S pripojenou WebDAV slozkou lze pracovat jako s jakoukoliv jinou sloZkou. Aby bylo umoznéno stahovani soubord
automatizovat, je hierarchie adresar0 a konvence pojmenovani soubor( predem dana.

4.1 Adresarova struktura

- [ balances]
4 [ [documents_dewnload]
4 [ [default]
4 [ [default]
4 [ J[CZ3327000000000002505002]
[ J[Current_account_statement]
F120150130_2505002_BU pdf
4 [ 7][CZ8027000000000002505029]
[ J[Current_account_statement]
F1120150130_2505029_BU pdf
- [ [statement=s]
+ [ [upload]

Ve sloZce ,documents_download” jsou na tfeti Urovni adresare, které odpovidaji jednotlivym pripojenym G¢tdm. Jako
jméno takového adresafe je pouzité Cislo UCtu ve formatu IBAN. KaZdy adresar obsahuje podadresare dle typu
dokumentu (napriklad ,Current_account_statement” pro dokumentovy typ vpis k béznému G0¢tu) a ty pak osahuji
jednotlivé dokumenty.

Pro tyto sloZzky ma technicky uZivatel pouze pravo cteni.

4.2 Jmenna konvence pro soubory s dokumenty

N&zev souboru se Lisi dle typu dokumentu. Ve vétsiné pripadu se sklada z data denerovani dokumentu, c¢isla Oc¢tu
a zkratky typu dokumentu.

Priklad: Dokument s wvypisem Kk béZnému U0Ctu 2505002 ze dne 30.1.2015 bude mit nazev
20150130_2505002_BU.pdf.

V pripadé, Ze je pro BusinessNet Connect nastaveno, aby stahované dokumenty Sifroval, pak je jeSté pro vSechny
dokumenty pridana dalsi pfipona ,.esc”.

Jednou jste dole, jednou nahofe. ‘ Vitejte v

S ndmi zvladnete oboj. QU"ICT@dlt Bank
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5. STAHOVANT SOUBORU - ZUSTATKY

Pomoci BusinessNet Connectu lze stahovat specialni CSV soubor, ktery obsahuje informace o zUstatcich na GOctech.
Jedna se o stejné informace, jaké jsou dostupné v BusinesssNet Professional ,Prehled zostatkd“ (menu Finance > Ucty).

Obsahuje jak informaci o zdstatku z posledniho vypisu, tak aktualni GCetni a disponibilni zOstatek. Aktualni z0statky
jsou brany dle ¢asu prihlasent technického uZivatele do BusinesNet Connectu.

Priklad CSV souboru:

(8] 250500220150201150955.cs\ o B
A B E: D E F G H | e
1 Number Type Curr Title MName Last Statement Date Current Balance Awailable Funds %
2 2505002 Current  CZK ORDINARY ACCOUNT - C... Provozni Gcet 985.418.30 16.2.2015 985.418,30 985.418,30
3 -
4 4 » M| 250500220150201150955  ¥2 nEN i | » [I].:

Vyznam sloupcd v CSV souboru je nasledujict:
®  Number — ¢islo ¢ty

Type — typ Octu

Curr —ména Gctu

Title — podrobnéjsi popis typu ¢ty je zkracovano na 20 znakd

Name — vlastni pojmenovani G¢tu

Last Statement — Gcetni zOstatek z posledniho vypisu

Date — datum posledniho vypisu

Current Balance — aktualni Gcetni zOstatek

Available Funds — aktualni disponibilni zOstatek

Poznamka: Adresar neaobsahuje Zadnou historii soubord se zlstatky, pouze aktudlni soubor pro kazdy z G¢td. Pro
zachovani kampletni historie zOstatk( je potfeba pravidelné soubory stahovat.

S pripojenou WebDAV sloZkou lze pracovat jako s jakoukoliv jinou sloZkou. Aby bylo umoZnéna stahovani soubord
automatizovat, je hierarchie adresard a konvence pojmenovani soubor( predem dana.

5.1 Adresarova struktura

4 [ balances]
(3 [2505]|
| 1 250500220150201150955.csv
| 11 250502920150201150955.csv
- [ [documents_download]
- [ [statements]
- [ [upload]

Ve sloZce ,balances” je pod adresarem s (technickym) cislem klienta pro kaZdy pripojeny Ocet samostatny soubor se
z0statky.

Pro tuto sloZku ma technicky uZivatel pouze pravo cteni.

Jednou jste dole, jednou nahore. ‘ Vitejte v
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5.2 Jmenna konvence pro soubary se zlstatky
Nézev souboru vzdy absahuje ¢islo G¢tu, datum a ¢as generovani souboru.

Priklad: Soubor s (daji 0 zOstatcich pro Ocet 2505002 denerovany dne 1.2.2015 v 15:09:55 bude mit nazev
250500220150201150955.csv.

V pfipadg, Ze je pro BusinessNet Connect nastaveno, aby stahované soubory se z0statky Sifroval, pak je jesté pro
vSechny soubory pridana dalst pfipona ,.esc”.

Jednou jste dole, jednou nahore. ’ Vitejte v

S ndmi zvldnete oboji. gUﬂle@dlt Bank
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6. SIFROVANT STAHOVANYCH SOUBORU

Pro stahované soubory lze volitelné zvolit, Ze budou vzdy Sifrované pomoci vefejného klice klienta. Takové nastaveni je
potfeba pfedem domluvit ve smluvni dokumentaci.

6.1 Proces doruceni kli¢e technického uZivatele

Kli¢ se nastavuje pro technického uZivatele a osoba odpovédna za technického uZivatele musi verejny kli¢ zaslat bance
emailem na adresu elbn@unicredit.eu. Jako pfedmeét zpravy uvedte ,Nastaveni verfejného klice pro technického
uzivatele “ a doplite uZivatelské jméno technického uZivatele. Do téla emailu uvedte jméno firmy. Tento email bude
akceptovan pouze a jen v pfipadé, pokud bude odesldan z emailové adresy, kterd je pro uZivatele uvedena v sekci
Seznam drZiteld klice smluvni dokumentace k BusinessNet Connectu.

Po nastaveni klice k technickému uZivateli banka emailem potvrdi, Ze byl verejny kli¢ nastaven.

6.2 Vlygeneravani klice pro technického uZivatele
BusinessNet Connect funguje s Open PGP klici. Platnost klice nesmi byt delSi neZ 1 rok a typ klice musi byt RSA.

Pro jejich vygenerovani i spravu doporucujeme aplikaci Kleopatra, kterou stdhnete na adrese www.dpg4win.ord. Jeji
vyhodou je, Ze souCasti je i program umoznujici praci v prikazové fadce.

Pro vygenerovani paru verejny/soukromy klic::
®  Pozor: Béhem generovani klice vyberte tyto hodnoty (jinak nebude kli€ pouZitelny):
o Typ klice: RSA (sign only)
o Platnost klice: 1y = 1 rok
® vy pfikazové fadce zadejte:
gpg2 --gen-key
® v aplikaci Kleopatra zvolte: menu File > New Certificate > Create a personal OpenPGP pair

Pro uloZeni verejného klice do souboru:
® v prikazové radce zadejte:
gpg2 --export --armor "email_drzitele_klice" > nazev_souboru_s _verejnym Rlicem
®  pomoci aplikace Kleopatra: na prehledové obrazovce My Certificates vyberte certifikat a stisknéte tlacitko
Export Certificates

Seznam vefejnych kIi¢d zobrazite:
®  pomoci prikazoveé radky:
gpg2 --list-keys
®  pomoci aplikace Kleopatra: prehledova obrazovka My Certificates

Seznam soukromych kli¢d zobrazite:
®  pomoci prikazoveé radky:
gpg2 --list-secret-keys

Jednou jste dole, jednou nahofe. Vitejte v

S nami zvladnete oboj. ‘ QUHICTEdlt Bank
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6.3 DeSifrovani stazenych soubar(

Po staZeni souboru je soubor potreba desifrovat, jinak neni Citelny. Soubor je mozné desifrovat pouze na pocitaci, kde je
uloZen soukromy kli¢ k technickému uZivateli a to bud:
®  pomoci piikazoveé radky:
gpg2 --output jmeno_vystupniho_souboru --decrypt jmeno_zasifrovaneho_souboru
®  nebo pomoci aplikace Kleopatra: menu File > Decrypt/Verify Files..., vyberte soubor a operaci Decrypt.

Jednou jste dole, jednou nahore. ‘ Vitejte v

S ndmi zvldnete oboji. QUHICTEdIt Bank
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7. FORMAT VYPISU MT940 A MT942

Aktualni popis pro forméaty dennich vypisd (MT940) a vypist s pohyby béhem dne (MT942) je dostupny na adrese:
http://www.unicreditbank.cz/files/download/prime_bankovnictvi/BusinessNet popis_formatu.zip

7.1 Format MT942 — opakovani informaci

Vypis MT942 stahovany pres BusinessNet Connect obsahuje vSechny MT942 zprawy, které byly v dany den ji7
vygeneravany. Vypis MT942 stahovany pfes BusinessNet Connect tedy neni inkrementalni.

Nejnovejsi zprava je vzdy pripojena na konec vypisu. PFi zpracovani takového vypisu je tedy potreba zohlednit, které
transakce jiZ byly obsaZeny v predeslych zpravach a byly tedy zpracovany.

Jednotlivé zpravy lze odliSit podle pole 28C (Cislo a strana vypisu) a pole 13D (Cas generovani vypisu) — viz priklad nize.

7.2 MultiCash format MT940/MT942 - strankavani

PYi praci s vypisy ve formatu MultiCash je potreba zohlednit, Ze pouZivaji strankovani (podobné jako papirové vypisy).
V zavislosti na objemu informaci v jednotlivych transakcich je vypis strankovan po 6-7 transakcich. Strankovani je
pouZivano jak pro vypisy MT940, tak pro vypisy MT942.

Jednotlivé stranky lze odliSit podle pole 28C — viz priklad niZe.

7.3 Priklad — strukturovany MultiCash MT942 v{pis

Nasledujici priklad ilustruje opakovani informace ve vypise MT942 a dale také strankovani. Prvni dvé zpravy obsahuji
jednu stranku, tfeti zprava obsahuje stranky dvé.

{1:FO1BACXCZPPAXXX0000000000}{2:1942BACXCZPPAXXXN}{4:
:20:ACCOUNT OWNER

:25:BACXCZPP/181740736

:28C:650/1

:34F :CZKo, 00

:13D:1308290024+0100

161:1308280828D55099, 34FMSC0000000000000000//9202900320000004
:86:999Zalozeni Neménny terminovany vklad 060100758839 Pocatecni cast
ka: 55.099,34 CZK Od Do Sazba 28.08.2013 11.09.2013 0,11 p.a.
:90D:001CZK55099, 34

-}

{1:FO1BACXCZPPAXXX0000000000}{2:I1942BACXCZPPAXXXN}{4:
:20:ACCOUNT OWNER

:25:BACXCZPP/181740736

:28C:651/1

:34F :CZKo, 00

:13D:1308290702+0100
161:1308280828D2,36FCMIN000000011111555//9291993980000001
:86:833?00CASH MANAGEMENT?20SWEPT TO L2 11111555
:90D:001CZK2, 36

Jednou jste dole, jednou nahote Vitejte v

S nami zvladnete oboj. . ‘ QUHICTEdlt Bank


https://www.unicreditbank.cz/content/dam/cee2020-pws-cz/cz-dokumenty/BusinessNet_popis_formatu_platnost_od_9.10.2017.zip
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-}

{1:FO1BACXCZPPAXXX0000000000}{2:1942BACXCZPPAXXXN}{4:

:20:ACCOUNT OWNER

:25:BACXCZPP/181740736

:28C:652/1

:34F :CZKo, 00

:13D:1308291310+0100
161:1308290829C1,00FTRFPAG0024006641706//9231991690000009
:86:051?00S-TUZ-DOSLA/DOM-STNDTRNSF-I?20000000-0002505002/2700?21KS
0000000000?302700?31000000-0801328006?32SENDER
161:1308290829C2,00FTRFPAG0025006687809//9231991700000004
:86:051?00S-TUZ-DOSLA/DOM-STNDTRNSF-I?20000000-0002505002/2700?21KS
0000000000?302700?31000000-0801328006?32SENDER
161:1308290829C3,00FTRFPAG0026006640905//9231991610000004
:86:051?00S-TUZ-DOSLA/DOM-STNDTRNSF-I?20000000-0002505002/2700?21KS
0000000000?302700?31000000-0801328006?32SENDER
161:1308290829C4,00FTRFPAG00O27006687904//9231991620000004
:86:051?00S-TUZ-DOSLA/DOM-STNDTRNSF-I?20000000-0002505002/2700?21KS
0000000000?302700?31000000-0801328006?32SENDER
161:1308290829C5,00FTRFPAG0028006642212//9231991630000004
:86:051?00S-TUZ-DOSLA/DOM-STNDTRNSF-I?20000000-0002505002/2700?21KS
0000000000?302700?31000000-0801328006?32SENDER
161:1308290829C6,00FTRFPAG0029006688504//9231991640000004
:86:051?00S-TUZ-DOSLA/DOM-STNDTRNSF-I?20000000-0002505002/2700?21KS
0000000000?302700?31000000-0801328006?32SENDER
161:1308290829C7,00FTRFPAG0020006640910//9231991600000004
:86:051?00S-TUZ-DOSLA/DOM-STNDTRNSF-I?20000000-0002505002/2700?21KS
0000000000?302700?31000000-0801328006?32SENDER

:90C:007CZK28,00

-}

{1:FO1BACXCZPPAXXX0000000000}{2:I1942BACXCZPPAXXXN}{4:

:20:ACCOUNT OWNER

:25:BACXCZPP/181740736

:28C:652/2

:34F :CZKo, 00

:13D:1308291310+0100
161:1308290829(C8,00FTRFPAG0021006687808//9231991660000004
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0000000000?22VS 00000VO19?23SS

0000000000?22VS 00000VO19?23SS

0000000000?22VS 0000019 ?23SS

0000000000?22VS 0000000019?23SS

0000000000?22VS 0000000019?23SS

0000000000?22VS 0000000019?23SS

0000000000?22VS 0000000019?23SS

:86:051?00S-TUZ-DOSLA/DOM-STNDTRNSF -1 ?20000000-0002505002/2700?21KS 0000000000°22VS 0000000019?23SS

0000000000°?302700?31000000-0801328006?32SENDER
161:1308290829C9, 00FTRFPAG0022006641005//9231991670000004

:86:051?00S-TUZ-DOSLA/DOM-STNDTRNSF -1 ?20000000-0002505002/2700?21KS 0000000000°22VS 0000000019?23SS

0000000000°?302700?31000000-0801328006°?32SENDER
161:1308290829C10, 00F TRFPAP0023006687411//9231991680000004

:86:051?00S-TUZ-DOSLA/DOM-STNDTRNSF -1 ?20000000-0002505002/2700?21KS 0000000000?22VS 0000000019?23SS

0000000000°?302700?31000000-0801328006?32SENDER
:90C:003CZK27,00

-}

Jednou jste dole, jednou nahore

S nami zvladnete oboji.

| &

Vitejte v

UniCredit Bank
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8. NAHRAVANI SOUBORU

BusinessNet Connect podporuje nasledujici formaty platebnich soubord:
B tuzemské platby — CSV, Gemini, MultiCash
B zahrani¢ni platby — Gemini, MultiCash
B SEPA platby — pain.001 a pain.008

Aktualni popis formatd pro platebni soubory naleznete zde:
http://www.unicreditbank.cz/files/download/electronic_banking/BusinessNet format_description.zip

Prace s WebDAV slozkou je stejnd jako prace s kteroukoliv sitovou sloZkou. Aby bylo mozné nahravani soubor(
automatizovat, je definovana nasledujici adresarova struktura a jmenna konvence.

8.1 Adresarova struktura

- [ balances]
+ |7 [documents_download]
- [T [statements]
4 [ [upload]
F |:| [domestic]
- [JICSV]
+ 7] [Gemini_Format ]
4 [ [MultiCash_Format ]
[T [Eastem_FEurope_(150_8859-2)]
[T [Univer=al_(UTF-8)]
[T [Westem_Furcpe_(150_8853-1)]
[ [Window=_{CP1250)]
|j 20150130_invoices cfd
|j 20150130_octher.cfd
4 [ ] foreign]
[ [Gemini_Format]
[ [MultiCash_Format ]
4 [_[sepa]
[ JISEPA_Credit_Transfer Pain001_[XML)]
[ JISEPA._Direct_Debit_Request PainD08 [XML)]

[T [status]
Ve sloZce ,upload” jsou 4 slozky:
B domestic
®  foreign
B sepa
B status

,Domestic” (tuzemskeé platby) a ,foreign® (zahranicni platby) se dale déli na podsloZky dle formatu platebniho souboru
a déale pak podle kddovani souboru. Platebni soubor je jednoduse zkopirovan do spravné sloZky — coz je stejné, jako
byste pouZili funkénost upload v BusinessNetu Professional. Vysledek nahrani souboru lze zkontrolovat ve slozZce
,Status” (viz dale).

Seznam 0¢t0, které mohou byt pouZity v platebnim souboru, se Tidi seznamem G¢td, které ma prirazeny v ramci
smluvni dokumentace technicky uZivatel s pravy nahravat.

Kazdy nahravany soubor musi mit unikatni jméno. Doporucujeme pouzivat datum a as jako soucast nazvu souboru.
Maximalni délka jména souboru je 64 znakd vcetné pripony.

Jednou jste dole, jednou nahore. ‘ Vitejte v

S ndmi zvladnete oboj. QUHICTEdlt Bank
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Technicky uZivatel méa do adresar pouze pravo zapisovat. Z d0vodu bezpecnosti nelze nahrané soubory z \WebDAV
slozky Cist.

8.2 OSetfeni chyb pomocdi statusovéhao souboru

Pro kaZdy nahrany soubor je ve slozZce ,status” vytvoren statusovy soubor. Soubor obsahuje informaci o vysledku
nahrani a dale souhrnna data o platebnim balicku (souhrn je podobny jako na detailu balicku v BusinessNet
Professional).

Nazev souboru vZdy zacing datem a ¢asem nahrani a pak nasleduje jméno nahravaného souboru. Pfipona je txt.

Priklad: Platebni soubor pojmenavany “20130725_invoices.cfd”, ktery byl nahrany 24.10.2013 ,bude
mit statusovy soubor s nasledujicim pojmenovanim: 2013-10-24_ .20130725_invoices.cfd.txt.

Po nahrani souboru je potreba zkontrolovat nasledujici pole statusového souboru:
B Status — status nahraného souboru:

o Pokud soubor skonci ve statusu “306 (Error)”, pak takovy bali¢ek nelze nahrat a nebude ani zobrazen v
Prehledu soubor( v BusinessNet Professional. Pfed znovunahranim souboru je jej potfeba opravit.
Jednotlivé chybové kody jsou popsany nize.

o Usp&né nahrany balicek, ktery je pripraven k podpisu bude ve statusu “302 (To sign)”.

o (astetné podepsany balitek (pfedpokladem je nastaveni automatického zpracovanT pifkazs) bude ve
statusu “303 (P. signed)”. Takovy bali¢ek musi byt dopodepsan v BusinessNet Professional.

o Pokud je balicek finalné podepsan (pfedpokladem je nastaveni automatického zpracovani
prikaz0), pak bude status prazdny.

o Vpfipadé automatického zpracovani prikaz0 mOZe proces podepsani trvat az 5 minut. Statusovy
soubor je poté aktualizovan. Vysledek podpisu je tedy potieba pripadné zkontrolovat pozdéji.

ale doporUCUJeme kontrolovat tato pole:
# Orders — pocet prikazd v platebnim souboru.
B Checksum —je suma viech astek viech plateb (bez rozliseni mény a sméru platby — tedy suma absolutnich
hodnot).
B # To sign — je rovno nule, pokud byly vSechny pfikazy automaticky podepsany (predpokladem je nastaveni
automatického zpracovani piikaz®). Nenulova hodnota znamena, Ze balicek obsahuje prikazy, které je nutné
podepsat v BusinessNet Professional.

Nasledujici tabulka by Vam méla pomoci zjistit pricinu, pro¢ nebyl balicek GspéSné nahran:

Pole Status ‘ Pricina

<
\
5

Problémy s pravy technického uZivatele k G¢tOm

Status : 306 (Error) Technicky uZivatel nemd pravo uploadovat alesporl pro
IBX00016 (USER HAS NOT IMPORT/UPLOAD RIGHTS |jeden z Gctd, ktery byl pouZit v platebnim souboru.
FOR THE ACCOUNT Code[IBX00016])

Status : 306 (Error) Alespon jeden Ucet pouzity v platebnim souboru neni
IBX00188  (Current account not  existing |prifazen technickému uzivateli.
Code[IBX00188])

Problémy s formatem platebniho souboru

Status : 306 (Error) Obsah souboru nelze rozklicovat.
IKC00022 (Parsing Impossible CodellKC00022])

Tento typ chyby mdZe nastat napfiklad v téchto situacich:
e  Spravneé strukturovany soubor byl nahran do Spatné

Jednou jste dole, jednou nahore. ’ Vitejte v

S ndmi zvldnete oboji. UﬂlCl'Edlt Bank
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podslozky (napf. tuzemsky MultiCash soubor
do Gemini podslozky pro zahranicni platby).

e Nahrdvany soubor ma Spatny format (napf. je
soubor poskozen).

Prablémy s Sifrovanim a padpisem

Status : 306 (Error) Problém s deSifrovanim souboru na strané Banky.
JWB0524 (Uploaded file was not plain but the
chosen transport profile accepts only plain files. | Tento typ chyby mdZe nastat napriklad v téchto situacich:

(JwB0524)) e Nahrdvany soubor byl Sifrovany nebo podepsany,
BusinessNet Connect je ale nastaven tak, Ze prijima
pouze soubory v oteviené formé.

e Nahrdvany soubor byl voteviené (nesifrované)
formé, BusinessNet Connect je ale nastaven tak,
Ze prijima pouze Sifrované soubory.

e Nahravany soubor nebyl podepsany, BusinessNet
Connect je ale nastaven tak, Ze pfijima pouze
podepsané soubory.

e Nahrdvany soubor nebyl ani Sifrovany ani
podepsany, BusinessNet Connect je ale nastaven
tak, Ze prijima pouze podepsané Sifrované a zaroven
podepsané soubory.

Status : 306 (Error) Problém s typem uZivatelského podpisového kiice, ktery byl
SG74107 (General public key error. (SG74107)) poUZit pro podpis souboru.

Vefejny kIiE, ktery je prifazeny v Bance u uZivatele musi byt
nahrazen spravnym typem (kli¢ musi byt pro uZivatele znovu
vygenerovan a znovu registrovan u Banky).

Status : 306 (Error) Problém svefejnym  klicem Banky, ktery byl pouzit
SG74106 (General private key error. (5G74106)) pro zasifrovani nahravaného souboru.

Ze stranek Banky je potreba stahnout novy kli¢ a nastavit jej
v pgp programu.

Jednou jste dole, jednou nahofe. ‘ Vitejte v

S ndmi zvladnete oboj. QU"ICT@dlt Bank
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8.3 Priklad — statusovy soubor pro Gspésné nahrani

Statusovy soubor po GUsp€Sném nahrani pres BusinessNet Connect (balicek obsahuje 2 pfikazy a je pripraveny
pro podpis v BusinessNet Professional):

Status : 302 (To sign)

Pay.Type : 1 (Domestic Payment)
Changed : false

Filename : 20130725_invoices.cfd
Type : 1 (Upload)

Structure : 1 (MultiCash format)
Timestamp : 24.10.2013 11:09:25
Checksum : 250.00

Digest : 3183e2d93e6273fcOfadbe8e@0@cedf20
Errors : 0

# To sign : 2

# Orders : 2

11111111|CA Europa Test|Reservation|24/10/2013 11:09:25]|
11111111| |File imported|24/10/2013 11:09:31|

8.4 Priklad — statusovy soubor pro ne(sp&sné nahrant

Statusovy soubor pro nedspésné nahrani pres BusinessNet Connect (v platebnim souboru byl pouZity Gcet, pro ktery
nema technicky uZivatel pravo nahravat):

Status : 306 (Error)
IBX00016 (USER HAS NOT IMPORT/UPLOAD RIGHTS FOR THE ACCOUNT Code[IBX00016])
Pay.Type : 1 (Domestic Payment)
Changed : false
Filename : 20130725 invoices_II.cfd
Type : 1 (Upload)
Structure : 1 (MultiCash format)
Timestamp : 22.11.13 10:01:24
Checksum : 0.00
Digest : 2d8837df681388a8e24065ed90d62552
Errors : 0
# To sign : @
# Orders : @

25029752| CA Europa Test|Reservation|22/11/2013 10:01:24|
25029752 | |File imported|22/11/2013 10:02:12]|

Jednou jste dole, jednou nahore Vitejte v

S nami zvladnete oboj. . ‘ QUHICTEdlt Bank
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9. SIFROVANT / PODEPISOVANI SOUBORU

Pro nahravani soubor( pres BusinessNet Connect [ze volitelng nastavit tyto 3 volby:

®  Sjfrovani nahravanyjch soubor — soubory jsou 3ifrovany vefejnym klitem banky pred tim, ne? jsou nahrany
pomoci BusinessNet Connectu. Sifrovani mdZe mit hodnoty Ne / Povinné / Voliteln& (Banky bude prijimat
jak Sifrované, tak nesSifrované soubory).

®  Elektronicky podpis nahravanych souborl — soubory jsou podepsané digitalnim podpisem jednoho
z UZivateld pred tim, nez jsou nahrany pomoci BusinessNet Connectu. Digitalni podpis musi byt nastaveny
jednomu ze ,skutecnych* uZivateld, technického uZivatele pro tento Gcel nelze pouZit. Podepisovani mize
mit hodnoty Ne / Povinné / Volitelné (Banka bude prijimat jak podepsané, tak nepodepsané soubory).

B Automatické zpracovani prikaz0 — pokud je nastaveno na hodnotu Ano, pak jsou vsechny digitalni podpisy
pravné zavazné a na vsechny pfikazy v balicku je pohlizeno, jako by je autorizoval uZivatel v BusinessNet
Professional. Nahrany balicek je automaticky poslan do podepisovaciho procesu a finalné podepsané prikazy
jsou rovnou zpracovany Gcetnim systémem banky. Pokud je nastaveno na Ne, pak neni nikdy nahrany
balitek automaticky poslan do podepisovaciho procesu (z0stane ve stavu ,K podpisu“ a je potfeba jej
manualné podepsat v BusinessNet Professional.

Tato nastaveni musi byt uvedena ve smluvni dokumentaci k BusinessNet Connect.

9.1 Proces doruceni verejného klice uzivatele

Pro jednotlivé uZivatele je verfejny kli¢ nastaven na zakladé poZadavku zaslaného na adresu elbn@unicredit.eu.
Jako predmét emailu uvedte text ,Verejny kli¢ k nastaveni pro uZivatele “ a doplrite uZivatelské jméno uZivatele. Do téla
emailu uvedte jméno a prijmeni uZivatele, zarovert do téla emailu uvedte jméno firmy, pro kterou ma uZivatel
vystupovat v roli podepisujiciho UZivatele pro BusinessNet Connect. Tento email bude akceptovan pouze a jen
v pfipadé, pokud bude odeslan z emailové adresy, ktera je pro uZivatele uvedena v sekci Seznam drziteld klice smluvni
dokumentace k BusinessNet Connectu. Pro kaZdého uZivatele lze nastavit pouze jeden digitalni kli¢. Tento kli¢ bude
pouZivan pro viechny klienty, ke kterym je uZivatel pfirazen.

Po nastaveni klice k technickému uZivateli banka emailem potvrdi, Ze byl verejny kli¢ nastaven.

9.2 Verejny kli¢ banky

Verejny kLi¢ banky lze stdhnout z adresy:
https://cz.unicreditbankind.net/cmsdocument/unicreditbank.cz.public.asc?itid=2146240913&ld=en

9.3 Vygenerovani kli¢e pro uZivatele

Zpdsob vygenerovani klice je stejny jako pro technického uZivatele — viz kapitola 4.1.

9.4 Sifrovani nahravanych soubor(

Pokud je Sifrovani pro BusinessNet Connect nastaveno jako povinné, pak musi byt soubory pfed nahranim zasifrovany
verejnym klicem Banky. Pro zasifrovani souboru:
® v prikazové rfadce zadejte:
gpg2 --recipient “verejny klic_banky” --armor --encrypt soubor_ Rk _nahrani
®  nebo v aplikaci Kleopatra zvolte: menu File > Sign/Encrypt Files...

V adresafi bude vytvoren novy soubor s pfiponou ,gpg“. Tento soubor mZe byt nahran.

Jednou jste dole, jednou nahofe. Vitejte v
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9.5 Podepisovani nahravanych soubor(

Pokud je podepisovani pro BusinessNet Connect nastaveno jako povinné, pak musi byt soubory pfed nahranim
podepsany jednim z uZivateld, ktery je Firmou urceny jako drzitel klice. Verejny kli¢ uZivatele musi byt u Banky
registrovany. Pro podepsani souboru uZivatelem:
® v prikazové rfadce zadejte:
gpg2 --local-user “soukromy Rlic_uzivatele” --armor --sign soubor_R_nahrani
®  nebo v aplikaci Kleopatra zvolte: menu File > Sign/Encrypt Files...

V adresari bude vytvoren novy soubor s priponou ,asc”. Tento soubor mdzZe byt nahran.

Pazor: Pokud je pro BusinessNet Connect nastaveno automatické zpracovani soubor, pak jsou po nahrani pfikazy
obsaZzené v platebnim souboru rovnou adeslany do podepisovaciho procesu. Pokud jsou prikazy podepsany potfebnymi
podpisy jsou okamZité zpracovany Bankou.

9.6 Sifrovani a podepisovani nahravanych soubord

Pokud je Sifrovani a podepisovani pro BusinessNet Connect nastaveno jako povinné, pak musi byt soubory pred
nahranim zasifrovany vefejnym klicem Banky a podepsany jednim z uZivateld, ktery je Firmou urceny jako drZitel klice.
Verejny k¢ uZivatele musi byt u Banky registrovany. Pro podepsani souboru uzivatelem a zaSifrovant:
® v prikazové fadce zadejte:
gpg2 --local-user “soukromy_klic_uzivatele” --recipient “verejny_klic_banky”
--armor --sign --encrypt soubor_k_nahrani
®  nebo v aplikaci Kleopatra zvolte: menu File > Sign/Encrypt Files...

V adresari bude vytvoren novy soubor s priponou ,asc”. Tento soubor m0Ze byt nahran.
Pozor: Pokud je pro BusinessNet Connect nastaveno automatické zpracovani soubor(, pak jsou po nahrani prikazy

obsaZzené v platebnim souboru rovnou adeslany do podepisovaciho procesu. Pokud jsou prikazy podepsany potfebnymi
podpisy jsou okamZité zpracovany Bankou.

Jednou jste dole, jednou nahore. Vitejte v
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10. PRIKLADY SKRIPTU PRO PLNOU AUTOMATIZACI

10.1 Stahovani soubord s dennimi elektronickymi vypisy — MS Windows

Tento priklad popisuje, jak mdzZe vypadat skript pro automatické kopirovani soubord s vypisy pomoci prikazové radky —
konkrétné hromadné zkopiruje vsechny soubory s dennimi vypisy ve formatu MultiCash strukturovany, které byly
vydenerovany za poslednich 10 dni, na lokalni disk do jednoho adresare. Vypisy z jednotlivych dnd odlisuje jménem
souboru, ktera obsahuje datum ve format RRRR-MM-DD.

Jedna se spiSe o technologické ,demao*, které je potfeba dale roz3ifit (napfiklad oSetfeni chybovych stavd, kdy se nelze
k BusinessNet Connectu pfihlasit, apod.). Bylo testovano na MS Windows 7 32 bit.

Predpoklady:
e WebDAV sloZka BusinessNet Connectu je pripojena jako sitovy disk w:.
e KvOli vwpoctu data, je na pocitaci nastavena Ceska lokalizace.
e Pro vwypocet data posunutého o X dni je pouZit vypocet pomoci skriptu datemath - http://ss64.com/nt/syntax-
datemath.html. UloZte ho jako soubor s koncovkou cmd do stejného adresare, odkud je spoustén kopirovact
skript.

Ve skriptu je potreba:
e 7adat Cislo klienta (viz adresarova struktura v kapitole 3.1) — proménna client.
e Zvolit pfipadné jiny poZadavany typ formatu vypisu — proménna statement_type.
e 7Zvolit cilovou slozku, do které se budou vypisy stahovat — proménna destination_folder.

@ECHO off

SET client="0000000000002505"
SET statement_type="SWIFT_MultiCash_structured"

SET destination_folder="vase_cilova_slozka"

ECHO.
ECHO --- BusinessNet Connect Downloader ---

ECHO.
SET i=1

:loop
CALL datemath %date:~9,4% %date:~6,2% %date:~3,2% - %i
SET date_path=%_yy_int%-%_mm_str%-%_dd_str%

ECHO Downloading statements for the date %date_path%...

ECHO.

COPY w:\statements\%client%\%date_path%\%statement_type%\*.* %destination_folder%\*.%date_path%.sta
ECHO.

SET /a i=%i% + 1
IF %i% LSS 11 goto loop

V pfipadg, Ze mate na pocitaci nastavenou anglickou lokalizaci, nahradte fadek pro vypocet data nasledujicim:
CALL datemath %date:~10,4% %date:~4,2% %date:~7,2% - %i

Jednou jste dole, jednou nahofe. Vitejte v
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10.2 Stahavani soubord s dennimi elektronickymi vypisy — Linux

Tento priklad popisuje, jak miZe vypadat skript pro automatické kopirovani soubord s vypisy pomoci prikazové fadky —
konkrétné hromadné zkopiruje vsechny soubory s dennimi vypisy ve formatu MultiCash strukturovany, které byly
vydenerovany za poslednich 10 dni, na lokalni disk do jednoho adresare. Vypisy z jednotlivych dnd odlisuje pfedponou
souboru, kterd obsahuje datum ve format RRRR-MM-DD.

Jedna se spiSe o technologické ,dema*, které je potfeba dale rozsifit (napriklad oSetfeni chybovych stavd, kdy se nelze
k BusinessNet Connectu prihlasit, apod.). Bylo testovano na Ubuntu 14.04 LTS.

Varianta s pouZzitim pfikazu kioclient

Vyhody:
e Stahovani soubord pomoci prikazd kioclient nevyZaduje root opravnén.

Nevyhody:
e Skript obsahuje uZivatelské jméno a heslo pro technického uZivatele v textové podobg. Soubor se skriptem je
tedy nutné z bezpe€nostnich divadd znepfistupnit ostatnim uZivateldm pomoct soubaorovych opravnénil

Ve skriptu je potfeba:
e 7adat Cislo klienta (viz adresarova struktura v kapitole 3.1) — proménna CLIENT.
Zvolit pfipadné jiny poZadovany typ formatu vypisu — proménna STATEMENT_TYPE.
Zvolit cilovou sloZku, do které se budou vypisy stahovat — proménna DESTINATION_FOLDER.
Zadat uZivatelské jméno a heslo k technickému uZivateli — misto stavajicich hodnot user a password.

#!/bin/sh

CLIENT="0000000000002505"
STATEMENT_TYPE="SWIFT_MultiCash_structured"
DESTINATION_FOLDER="/vase_cilova_slozka"

echo ™"
echo "--- BusinessNet Connect downloader ---"

echo ""

for Iin123 45678910
do
DATE=$(date --date='-'$I' day' +"%Y-%m-%d")
echo ""
echo "Downloading statements for the date $DATE..."

echo ""

STATEMENTS_LIST="$(kioclient 1ls
webdavs://user:password@cz.unicreditbanking.net:443/webdav/statements/$CLIENT/$DATE/$STATEMENT_TYPE)"

for STATEMENT_NAME in $STATEMENTS_LIST
do
if [ $STATEMENT_NAME != '.' ]
then
echo "Downloading the file $STATEMENT_NAME..."

Jednou jste dole, jednou nahore Vitejte v
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kioclient --noninteractive cp
webdavs://user:password@cz.unicreditbanking.net:443/webdav/statements/$CLIENT/$DATE/$STATEMENT_TYPE/$STA
TEMENT_NAME $DESTINATION_FOLDER/$DATE'_'$STATEMENT_NAME

fi

done

echo ""

done

Misto prikazu kioclient lze pouZit i prikaz curl nebo wget. Pro tyto dva prikazy ale neni podporovano kopirovani ,vSech®
soubord a lze stahovat jenom soubory identifikované Uplnym nazvem souboru. Proménna STATEMENTS_LIST tedy
musi obsahaovat Oplny seznam soubor( oddélenych mezerou. Ztoho wyplyvaji 2 nevyhody. V pfipadé, Ze je
technickému uZivateli nastaveno opravnéni k novému Gcty, je vZdy potfeba skript upravit. Dale skript nelze pouZit
pro stahovani soubor(, u kterych neni pfedem znamy jeho nazev — napfiklad statusovy soubor mé jako v ndzvu i ¢as
nahrani platebniho souboru véetné milisekund. Ve skriptu musite upravit proménnou STATEMENTS_LIST a nahradit
druhy vyskyt piikazu kioclient:

o STATEMENTS_LIST="CZ3327000000000002505002-CZK.sta (Z8027000000000002505029-CZK.sta"

. curl -f --user user:password
https://cz.unicreditbanking.net/webdav/statements/$CLIENT/$DATE/$STATEMENT_TYPE/$STATEMENT_NAME --
output $DESTINATION_FOLDER/$DATE'_'$STATEMENT NAME

. wget -nv --no-check-certificate --auth-no-challenge --output-document
$DESTINATION_FOLDER/$DATE'_'$STATEMENT_NAME
https://user:password@cz.unicreditbanking.net/webdav/statements/$CLIENT/$DATE/$STATEMENT_TYPE/$STATE
MENT_NAME

Varianta s pouZitim souborového systému davfs

Vyhody:
e Jednim pfikazem stahovat vSechny soubory z adresare — neni tedy potieba uvadét seznam vypisy, které chcete
stahovat a ten aktualizovat.
e UZivatelské jméno a heslo technického uZivatele lze uloZit v konfiguratnim souboru.

Nevyhody:
e Pro namapovani WebDAV sloZky budete potfebovat root opravnéni. Postup, jak sloZku namapovat, naleznete
napfiklad zde: http://sysblodd.wordpress.com/2007/09/09/ubuntu-mounting-remote-filesystem-using-davfse-
fuse/.

Ve skriptu je potfeba:
e 7adat Cislo klienta (viz adresarova struktura v kapitole 3.1) — proménna CLIENT.
e 7Zvolit pfipadné jiny poZadavany typ formatu vypisu — proménna STATEMENT_TYPE.
e Zvolit zdrojovou sloZku, do které je namapovana WebDAV sloZka — proménna SOURCE_FOLDER.
e 7volit cilovou sloZku, do které se budou vypisy stahovat — proménna DESTINATION_FOLDER.

#!/bin/sh

CLIENT="0000000000002505"
STATEMENT_TYPE="SWIFT_MultiCash_structured"
SOURCE_FOLDER="/zdrojova_WebDAV_slozka"
DESTINATION_FOLDER="/cilova_slozka"

echo ""

echo "--- BusinessNet Connect downloader ---"

Jednou jste dole, jednou nahote Vitejte v
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echo ""

for Iin 12345678910
do
DATE=$(date --date='-'$I' day' +"%Y-%m-%d")
echo ""
echo "Downloading statements for $DATE..."
echo ""
cp -v -f $SOURCE_FOLDER/statements/$CLIENT/$DATE/$STATEMENT_TYPE/*.* $DESTINATION_FOLDER
echo ""

done

Jednou jste dole, jednou nahore. | Vitejte v
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