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UniCredit Bank je dlouhodobé odhodlana chranit data svych klient(, dodavateld a dalSich partner(. DOvéra
je zakladem naSeho obchodniho vztahu a ochrana dat je jednim z pilit0, na kterych stoji.

UniCredit Bank ma komplexni systém pravidel a procest pro zabezpeceni dat, at uz jde o bankovni
tajemstvi, osobni 0daje, obchodni tajemstvi ¢i dalsi data. Zakladnimi predpisy jsou Bezpecnostni politika
a Ochrana osobnich 0dajl klientd a ochrana bankovniho tajemstvi. Detailni pravidla pro ochranu dat jsou
rozpracovana v nasledujicich predpisech.

e General Information Security Policy

e Secure Management of Information

o |CT Security Governance Framework

e ICT Security Architecture

e |CT Security Management of Technical Vulnerabilities
e |dentity Management and Access Governance

e Event Incident and Crisis Management Global Policy
e Security of Application Policy

e Security of fixed and mobile ICT Systems

e Security of Multichannel Banking Services

e Group ICT Threats and Controls Governance Framework

UniCredit Bank aplikuje vysoky standard ochrany svych IT a jinych systémd, tudizZ Vase data jsou adekvatné
chranéna. Na zakladé pravidelné provadénych analyz rizik implementujeme Fadu opatieni pro jejich
sniZzovani, napriklad:

e Kontrolni postupy a procedury v oblastech dat

e postupy a procedury pro prevenci ztraty dat (redundantni infrastruktura, synchronizace dat mezi
datovymi centry, zalohovani a archivace dat v odliSnych lokalitach)

e postupy pro fizeni uZivatelskych identit a pristupovych prav

o fyzické zabezpeceni datovych center a pracovist (fizeny pristup, elektronicky zabezpecovaci systém,
dohledové centrum, zpracovani dat v zabezpecenych zénach chranénych definovanym bezpecnostnim
perimetrem s odpovidajicimi bezpe¢nostnimi bariérami a vstupnimi kontrolami)

e zabezpeceni prenosy dat (IDS/IPS, firewalls, Sifrovani datovych prenosu)
e zabezpeceni koncovych stanic a server (antivirus, firewalls, Sifrovani dat)

e zabezpeceni aplikaci (autentifikace, autorizace, logovani aktivit, pravidelné testovani zranitelnosti)

UniCredit Bank udrzZuje detailni zaznamy o zpracovani dat. Uplatiovani jednotlivych prav subjektd

je predmétem projektu GDPR, ktery je skupinové koordinovan v ramci UniCredit Group. S kazdym
zpracovatelem je vZdy uzaviena smlouva o ochrané a zpracovani osobnich (0dajd, ktera stanovuje prava a
povinnosti v souladu s G¢innymi pravnimi predpisy. Postupy pro hlaseni incident(d jsou nastavené tak, aby
bylo zajiSténo rfadné a vcasné hlaseni incidentd ve smyslu GDPR.

V pripadé jakychkoliv dotazC k ochrané dat nas nevahejte kontaktovat na DPO@unicreditgroup.cz. Vasim
dotazem se bude zabyvat povérenec pro ochranu osobnich 0daj0, ktery garantuje plnéni vyse uvedenych
pravidel a pravnich predpis0.



