Opatieni proti prani penéz, obchazeni mezinarodnich sankci a pro
zajisténi bezpecnosti klientskych operaci

Jednou z nejvyznamnéjSich zakonnych povinnosti UniCredit Bank Czech Republic
and Slovakia, a.s. (dale téz ,Banka“), je aktivné vyhledavat a zamezovat pfipadim
legalizace vynosu z trestné Cinnosti a financovani terorismu (dale jen ,prani penéz").
Pfi uplathovani téchto opatfeni je kazdy z klientd ze zakona povinen poskytnout
Bance soucinnost. V ramci aktivit sméfujicich k zamezeni prani penéz ma Banka
zejména povinnost:

1) provadét identifikaci a kontrolu klienta

Identifikace klienta je ukon, ktery musi vzdy predchazet jednotlivému obchodu nebo

obchodnimu vztahu, jehoz obsahem je poskytnuti produktu nebo sluzby klientovi.

Spociva v ziskani identifikaCnich udajd, kterymi jsou u:

a) fyzické osoby nepodnikajici - vSechna jména a pfijmeni; rodné Cislo, a nebylo-li
pfidéleno, datum narozeni; misto narozeni, pohlavi; trvaly nebo jiny pobyt; statni
obcanstvi;

b) fyzické osoby podnikajici - navic obchodni firmu, odliSujici dodatek nebo dalSi
oznaceni, misto podnikani a identifika¢ni €islo osoby;

c) pravnické osoby - obchodni firma nebo nazev v€. odliSujiciho dodatku nebo
dalSiho oznaceni; sidlo; identifikacni Cislo osoby nebo obdobné Cislo pfidélené
v zahranici; u fyzickych osob, které jsou ¢lenem jejiho statutarniho organu udaje
fyzické osoby nepodnikajici;

d) svéfenského fondu nebo jiného pravniho uspofadani bez pravni osobnosti -
oznaCeni a identifikani Udaje spravce, obhospodafovatele nebo osoby
v obdobném postaveni.

AZ na zadkonem vymezené vyjimky musi identifikace probihat za fyzické pFitomnosti

klienta, pficemz fyzicka osoba predklada pfi identifikaci prikaz totoznosti a pravnicka

osoba doklad prokazujici jeji existenci. Banka je opravnéna pofizovat kopie dokladu
predlozenych pfi identifikaci. Kopii prikazu totoznosti pofizuje Banka jen se souhlasem
jeho drzitele, v pfipadé nesouhlasu provede opis Udaji do Identifikacni karty.

Kontrola klienta je postup dany Bance zakonem pro ucely zjisténi udaji nezbytnych
pro posouzeni mozného rizika prani penéz. U&elem kontroly je pfedevsim ziskani
informaci o ucelu a zamys$lené povaze obchodu nebo obchodniho vztahu, informaci
o zdroji penéznich prostfedkl, kterych se obchod nebo obchodni vztah tyka a
informaci potfebnych pro pribézné sledovani obchodniho vztahu. Kontrola zahrnuje
rovnéz zjistovani tzv. skuteCného majitele, tedy fyzické osoby, ktera vykonava
fakticky nebo pravné rozhoduijici vliv v pravnické osobé nebo svéfenském fondu.

2) naplfhovat své povinnosti v ramci uplatiiovani mezinarodnich sankci
Mezinarodni sankce prestavuji souhrn omezujicich opatfeni, jez mezinarodni
spoleCenstvi (OSN, EU) pouzivaji jako nastroj k udrzeni nebo obnoveni
mezinarodniho miru a bezpeénosti, k ochrané zakladnich lidskych prav a k boji proti
terorismu. Banka ma v této souvislosti povinnost fidit se omezenimi Ci zakazy
poskytovani jakychkoli plnéni subjektim, na které se vztahuji mezinarodni sankce,
uzavirani obchodld s nimi, vCetné obchodlu s cizi ménou, pfevodu penéznich
prostfedkl aj. Banka ma v téchto pfipadech pravo odmitnout vstup do smluvniho
vztahu €i smluvni vztah jednostranné ukondit.

3) uplatfiovat zvlastni postupy vici politicky exponovanym osobam
Politicky exponovanou osobou je fyzicka osoba, ktera je nebo byla ve vyznamné
vefejné funkci s celostatnim nebo regionalnim vyznamem. Banka ma ze zakona



povinnost provést u této osoby vzdy kontrolu zahrnujici nejen ziskani informaci o
ucelu obchodu ¢&i obchodniho vztahu, o zdroji penéznich prostfedkl, kterych se
obchod €i obchodni vztah tyka, ale vramci pfiméfenych opatfeni téZz informaci o
puvodu jejiho majetku, v prubéhu obchodniho vztahu.

Banka se dale aktivné snazi branit utokim na produkty klientd, které jsou
uskute€fiovany za ucCelem ziskani jejich penéznich prostfedkl a které jsou
v souCasné dobé& provadény ve vyznamné mife v prostfedi internetu. Rovnéz pfi
branéni témto aktivitam je nutna spoluprace klientd a dalSich osob, které jsou
s Bankou v jiném vztahu nebo osob, které pokusy o vySe uvedené aktivity zjisti.
V této souvislosti jsou nejCastéji se vyskytujicimi utoky nasleduijici:

a) phishing - utok provadény e-mailem tak, Ze se utoCnik snazi presvédcit klienta,
aby otevrel pfilohu Ci kliknul na link odkazujici na pro tento ucel vytvofenou
internetovou stranku, prezentujici se napfiklad jako vyzva k aktualizaci
bezpec€nostnich udajd, informace o neprovedeni platby ¢i dokonce jako vyzkum
klientské spokojenosti, scilem ziskat klientova hesla do internetového
bankovnictvi nebo PIN k platebni karté;

b) CEO fraud - utoky provadéné e-mailem tak, Zze se utoCnik vydava za osobu
v Fidici funkci spolecnosti €i jejiho obchodniho partnera a kontaktuje pracovnika
firmy s pfistupem k jejim financim s poZzadavkem na jejich pfevod na uto€nikem
pfipraveny ucet;

c) social engineering - utok vyuzivajici manipulaci obéti k jednani, kterého by se za
normalnich okolnosti nedopustila (napf. klientiv zavirovany pocitaé prezentuje
faleSna upozornéni s pozadavkem na zménu hesla do internetového
bankovnictvi; telefonujici se vydava za osobniho bankéfe ve snaze ziskat
pfistupové udaje do internetového bankovnictvi klienta) a dalsi.

V této souvislosti je zasadni, aby klient zejména:

e nikomu nesdéloval hesla do svého internetového bankovnictvi & ke svym
platebnim prostfedkim;

e pfistupoval do svého internetového bankovnictvi pouze z bezpelnych zafizeni a
nikoli pfes verejné internetove sité;

e do internetového bankovnictvi pfistupoval pouze pfes zabezpeCené pripojeni
(adresa s ,https://“, nikoli jen ,http://“, na poCatku pfikazového fadku prohlizecCe);

e aktualizoval software svého zafizeni umoznujiciho pfistup do internetového
bankovnictvi a pouzival vhodné antivirové programy;

e mél prehled a priibézné sledoval zistatek na svém uctu;

e pfistupoval pouze na znamé internetoveé stranky.

V pfipadé, Ze zpozorujete cokoliv podezielého v souvislosti s Vasim internetovym
nebo mobilnim bankovnictvim, Zzadame Vas, abyste okamzité kontaktovali klientskou
linku Banky 800 14 00 14.

Vazeni klienti,
doufame ve vzajemné pochopeni, vstficnost a davéru pfi realizaci VaSich pozadavkd,

ale i pozadavkl zakona o prani penéz a obecnych principl bezpecCnosti, které
stanovi ramec vzajemného uspésného jednani.

S uctou,
UniCredit Bank Czech Republic and Slovakia, a.s.
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