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Vazena klientko, vazeny kliente,

radi bychom Vas upozornili na druh podvodného jednani, se kterym jsme se pfi své ¢innosti setkali my, resp. nasi
klienti v poslednich nékolika mésicich. Cilem podvodnikd je docilit odeslani financnich prostfedkd z firemniho
GCtu, a to prostfednictvim proniknuti do firemniho e-mailu.

V nékolika pripadech se stalo, Ze Gtocnik hacker pronikl naprosto nepozorované (,naboural se“) do firemniho
e-mailu a zacal sledovat korespondenci cilové spolecnosti. Z té vysleduje napr. komunikaci s dodavatelem. Diky
tomu ma informace o tom, co spole¢nost objednava a jak faktury dodavatele vypadaji. Pocka na spravny okamzik
a poté posle z e-mailové adresy dodavatele faleSnou fakturu. Obét Gtoku tuto fakturu ocekava, proto neni ve
stfehu. Faktura je zcela stejna, jen obsahuje jiné ¢islo G¢tu dodavatele. Obét Gtoku sice ¢asto reaquje dotazem
typu ,,Opravdu mate novy Gcet?”, ovSem pokud tento dotaz posle e-mailové, Gtocnik si to ohlida, e-mail zachyti
a sam obéti potvrdi (jménem dodavatele), Ze ano, Ze je vSe v poradku.

Jina forma Gtoku funguje tak, Ze Gto¢nik monitoruje e-mail vedouciho firmy (jednatele / ¢lena predstavenstva /
majitele). Vysleduje, kdy je tato osoba mimo své pracovisté, a poté z e-mailové adresy této osoby posle kratky e-mail
na 0sobu povérenou ve spolecnosti odesilanim financnich prostredkd. Prikaz vétSinou zni napf. takto: ,Potrebuji
odeslat xx.xxx eur na nasledujici G¢et. Velmi to spécha, informujte mé, az to provedete.” U téchto prikazl je typické,
Ze vétsinou jsou velmi naléhavé, mohou byt psané vybornou ¢estinou, prichazeji z adresy osoby, ktera je momentalné

mimo pracovisté, a prikazuji k odeslani prostfedkd do zahranici, ¢asto do banky ve Velké Britanii.

Doporucujeme Vam, abyste v pripadech, které jsou podezrelé, ucinili osobni ¢i telefonicky dotaz na odesilatele
e-mailoveé zpravy. V téchto pripadech nemusi vzdy platit, Ze co je psano, je dano.

Za podezrelou situaci lze povaZovat odeslani prostfedkd na novy, nevyzkouseny Gcet.

Pokud budete mit podezrent, Ze jste se stali obéti Gtoku, informujte, prosim, svého bankére.
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